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Часть 1. Как жить  в медиамире
 МЕДИАГРАМОТНОСТЬ



Пособие по медиа-информационной грамотности ориентировано как на 
широкий круг читателей, так и на студентов профильных факультетов 
медиакоммуникаций и журналистики и изучающих такие дисциплины, как 
«Медиа-информационная грамотность», «Культура медиапотребления». 
Первая часть пособия «Медиаграмотность: жизнь в медиамире» рассказывает 
об универсальных и эффективных способах работы с информацией разного 
уровня. Это и понимание новостных и информационных сообщений 
СМИ, и социальных медиа, умение эффективно и безопасно находиться 
в информационной среде социальных сетей, находить и критически 
осмысливать источники информации, работать с электронными финансами, 
противостоять угрозам глобальной медиасферы. Кроме этого, в пособии 
уделяется особое внимание проблеме детского интернета и «родительского 
контроля» над медиаповедением детей и подростков. 
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Стремительное развитие информационных и коммуникационных 
ресурсов, возрастающая доступность медиасредств (в первую очередь, 
смартфонов и планшетных компьютеров) открывают практически 
безграничные возможности для доступа к информации самого разного 
уровня, в том числе и к запрещенному контенту порнографического, 
экстремистского, дезинформирующего характера. Контролировать 
этот процесс крайне трудно. Кропотливая работа по запрету доступа к 
ресурсам сети Интернет, содержащим вредоносный контент, не может 
полностью обеспечить информационную безопасность Вам и Вашим 
детям, поскольку, когда блокируешь одни каналы, открываются другие. В 
условиях демократического общества невозможно полностью ограничить 
доступ к нелицензируемым и нелегитимным веб-ресурсам, сохранив право 
посещения только проверенных источников.

При этом представляется возможным формирование механизмов 
критической оценки данного контента, умения отличать настоящие новости 
от ненастоящих, проверять информацию, противостоять манипулятивному 
воздействию экстремистских организаций, призывающих к 
дестабилизации социально-политической жизни государства, формировать 
медиаповедение, направленное на конструктивное и всестороннее 
развитие.

Обучение медиа-информационной грамотности состоит из множества 
компонентов. Это умение работать с различной информацией, создавать и 
интерпретировать медиатекст, владеть навыками работы с современными 
медиакоммуникационными устройствами – гаджетами и девайсами, 
осознанно выбирать тот или иной медиаконтент, критически его 
осмысливать, интерпретировать и использовать для дальнейшего синтеза 
новой медиапродукции в блогах, социальных сетях или традиционных масс-
медиа. Кроме того, медиакомпетентность в современном мире может стать 
важным инструментом в превенции негативных последствий техногенных 
катастроф, стихийных бедствий, а также предотвращения действий 
террористических группировок.

Вы держите в руках пособие по медиа-информационной грамотности. Его 
цель показать оптимальные способы жизни в информационном пространстве. 
Ключевые вопросы, которые рассматриваются на страницах пособия, – это 
безопасность работы в сети Интернет, сетевой этикет, умение критически 
воспринимать медиаконтент, проверять новостные сообщения, одним 
словом, быть полноценным и полноправным участником современной 
медиажизни, которая охватывает каждого из нас. И поэтому необходимо 
научиться управлять медиа, иначе медиа начнет управлять нами. Эти 
правила игры сегодня уже нельзя изменить. Но можно научиться жить и не 
дистанцироваться от медиа, а использовать его на все 100!
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Пособие состоит  
из семи разделов:
Социальные сети. Социальные медиа. Коммуникаторы

Возможности и опасности социальных сетей и социальных медиа. 
Как отличить фейк от оригинала.
Киббермобинг. 
Правила поведения в социальных сетях.

 
Новостная грамотность

Сила информации: зачем нам нужны новости.
Журналистика фактов и журналистика мнений.
Проверка фактов и поиск истины.
Алгоритм оценки источников.
Механизм разбора новостей.

Почтовые сервисы. Облачные хранилища
Работа с почтовыми сервисами (Яндекс.Почта, Google, Rambler, Mail.ru).
Правила сетевого этикета и деловой корреспонденции. 

Электронные финансы
Электронная коммерция.
Мобильный банкинг (преимущества). 
Правила безопасного пользования кредитными картами в сети Интернет.

Родительский контроль
Приложения для обеспечения безопасного доступа детей в интернет.
Детский интернет. 
Безопасность работы со смартфонами.
Правила для детей.

Digital-экология
Интернет-зависимость.
Чем опасна интернет-зависимость и как ее избежать?
Как жить в гармонии с медиа?
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  1 социальные
сети
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Социальные сети сегодня стали для нас 
больше, чем просто среда общения и обмена 
фотографиями. Простота работы со своими 
страничками со смартфонов и планшетов, 
недорогие тарифы для подключения мобильного 
интернета и доступный wi-fi позволяют 
быть on-line всегда и везде, а социальные 
сети превращаются в устойчивую привычку, 
без которой мы уже не можем представить 
современную жизнь.

Но легкая доступность сетей создает новые 
возможности и новые угрозы как для активных 
пользователей, так и для тех, кто проверяет свои 
«странички» один раз в день или даже реже. 

Социальных сетей и социальных медиа 
с каждым днем становится все больше и 
все труднее выбрать какую-то одну для 
удовлетворения всех медийных потребностей. 
Но разбираться в них необходимо, чтобы 
избежать лишних трудностей и нежелательных 
последствий. 

Социальные сети
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vk.com – самая популярная в России и крупнейшая 
в Европе социальная сеть. Изначально «Вконтакте» 
позиционировала себя как социальная сеть, 
предназначенная для общения и обмена информацией 
студентов и выпускников вузов, позднее аудитория 
стала более разнообразной. «Вконтакте» позволяет 
общаться со своими друзьями, обмениваться и делиться 
фотографиями, аудио-, видеофайлами и другими 
документами, отмечать («лайкать») понравившиеся 
материалы, играть в мини-игры, а также создавать и 
вступать в группы по интересам. 

 facebook.com  – одна из самых первых социальных сетей 
в мире. По аналогии с «Вконтакте» позволяет общаться с 
друзьями и обмениваться медиафайлами.

    odnoklassniki.ru – в отличие от 
vk.com и facebook.com «Одноклассники» пользуются 
популярностью у более старшей аудитории.

 

google+.com – проект поискового 
гиганта Google. Новая альтернативная 
социальная сеть, которая пока еще не 
пользуется особой популярностью. 
Однако она удобна для пользователей 
смартфонов на платформе Android, 
поскольку Вы сможете войти во все 
сервисы Google с помощью одного и того 
же аккаунта и пароля, а также  сделать 
синхронизацию более удобной для всех 
сервисов между собой. 
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социальные медиа и коммуникаторы

Помимо социальных сетей  в жизни каждого 
большую роль играют социальные медиа. 
Самые популярные из них – это:

Twitter  – нужен для публичного обмена 
короткими сообщениями.  Максимальная 
длина такого сообщения составляет 
140 символов. К ним можно прикрепить 
картинку или фотографию. Публикация 
таких текстовых заметок называется 
«микроблоггингом».

Instagram  – бесплатный сервис обмена 
фотографиями и короткими видеозаписями. 
Приложение позволяет фотографировать 
и снимать видео на свой девайс, 
редактировать, а также накладывать 
различные фильтры и эффекты. 

Foursquare – программа по обмену мнениями 
о местах и заведениях. Ориентируется на 
вашу геолокацию. Для того чтобы получить 
информацию или отзыв о каком-либо месте, 
нужно просто отметиться («зачекиниться»), 
и сервис даст рекомендации о данном 
заведении и покажет интересные места 
неподалеку. 

Whatsapp – приложение для обмена 
короткими сообщениями между двумя 
и более пользователями. Заменяет 
классические sms/mms сообщения. 
Привязывается к номеру мобильного 
телефона пользователя.

Viber  –позволяет совершать аудиозвонки 
через интернет и обмениваться мгновенными 
сообщениями. Так же, как и Whatsapp, 
привязывается к номеру. 

Skype – программа позволяет совершать не 
только аудио-, но и видеовызовы. Требуется 
лишь подключение к интернету и камера.
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Как отличить  
фейк от оригинала
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В контексте социальных сетей фейками называют поддельные страницы 
реальных людей с идентичными фотографиями и данными. Чаще всего 
фейковые страницы создают под профайлы известных людей. Как же 
отличить фейк от оригинала? Существует несколько признаков фейковых 
страниц.

Фотографии, «вырванные» из других социальных 
сетей или поисковых сервисов. Когда Вы выкладываете 
фотографию, многие социальные сети помечают её 
своим логотипом и скачать ее из сервиса без него 
невозможно. Также при скачке таких фото теряется 
качество изображения. Если Вы заметили, к примеру, 
что в профайле «вконтакте» много фотографий 
из «одноклассников» и качество оставляет желать 
лучшего, вполне вероятно, что страница фейковая.

«Пустой» профайл. Обычно создатели фейковых 
страничек не особо стараются повторить оригинал: не 
указывают личную информацию, интересы и так далее. 
Если никаких данных, кроме имени, не указано, стоит 
насторожиться. 

В общении с другими людьми обладатель фейковой 
страницы обычно пишет общими фразами, никогда не 
указывает детали.

Если страница создана пару дней назад, а все 
фотографии загружены одной датой – это тоже, 
вероятнее всего, фейк.

От фейков приходит много спама, так как многие 
мошенники создают такие странички для накрутки 
голосов или приглашения людей в свои ресурсы.

Первые 100 друзей у фейка обычно реальные люди, 
поэтому, если вы решили проверить липовая страница 
или нет, просмотрите всех друзей в ленте.

Если указана школа/университет и год окончания, 
то проверьте, есть ли в друзьях у человека люди из 
этой школы. Напишите им, спросите, знакомы ли они с 
человеком лично.

Посмотрите записи на стене и найдите первую. Когда 
она была сделана? Чем старше аккаунт, тем выше 
вероятность, что он подлинный.
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Страничка в социальных сетях – это 
мощный инструмент формирования 
имиджа человека, поэтому так необходимо 
внимательно относиться к тому, как она 
выглядит. Но как найти эту грань между 
излишней скрытностью и чрезмерным 
хвастовством? Ведь сегодня принято встречать 
человека по аватарке, а провожать по 
контенту страницы. 

Медиамир стал настолько реальным, что 
мы воспринимаем страницу человека, как его 
самого. Смотрим на записи и делаем выводы. 

Если у Вас «открытые» аккаунты в 
социальных сетях, то нужно понимать, что 
информацию в них может увидеть любой 
пользователь.

В связи с этим, важной проблемой 
становится эмоциональная зависимость от 
социальных сетей и излишняя откровенность. 
Большинству пользователей зачастую 
трудно удержаться от соблазна рассказать о 
приобретении машины, квартиры, повышении 
на работе, путешествии или утреннем кофе.

Контент страницы – личная информация, 
контакты, фотографии, геолокация – 
позволяет узнать Ваше окружение, интересы и 
виды активности. Визуальный контент обычно 
проходит внутреннюю модерацию, позволяет 
оценить уровень уверенности, смелости и 
адекватности.

Мы не призываем Вас оставлять аккаунты 
пустыми, но не стоит забывать о настройках 
приватности.

При этом важно заметить, что быть 
и казаться – разные понятия. То, что 
демонстрируется в социальных сетях, не 
всегда соответствует реальности. 

Нельзя забывать, что в современном мире 
социальные сети – это ваше лицо. И если 
Вы хотите произвести хорошее впечатление, 
оставляйте все самое личное «под замком».

встре-
чают  по 
аватарке, 
а прово-
жают по 
контенту
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Не старайтесь показаться
в сети лучше, чем Вы есть
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Не стоит использовать чужую 
фотографию в качестве аватарки для 
своей странички. Герой «украденного» 
кадра может пожаловаться в 
администрацию соц.сети, и Ваш 
аккаунт заблокируют.

Указывайте настоящее имя. 
«Псевдонимы» могут негативно 
характеризовать Вас в глазах коллег и 
будущих работодателей.

Не размещайте персональные данные, 
которые могут Вас скомпрометировать 
или стать причиной для излишнего 
беспокойства.

Уделяйте значение тому, о чем Вы 
пишете на странице, и тем репостам, 
которые делаете из пабликов и со 
страниц своих друзей. Они также 
работают на Ваш имидж.

С особым вниманием заполняйте поля 
Вашей карьеры: слишком быстрая 
смена работы может стать причиной 
отказа при конкурсе на желаемую 
должность. Сегодня работодатели 
уделяют особое внимание Вашему 
образу в сети: если он негативный 
и может причинить вред репутации 
компании, Вы можете просто не дойти 
до собеседования. 

Не забывайте об этом и всегда 
смотрите на Вашу страничку со 
стороны. 

Какой не должна быть 
страничка в соц. сетях

Вы можете рассмотреть 
страничку в полном 
объеме по следующему 
id в соц.сети «Вконтакте». 
vk.com/id20852239714  Медиаграмотность. Часть 1.



«Нет смысла надеяться, что другие оценят Вас за Ваш 
характер и личность, не обратив внимания на то, как Вы 
выглядите».                         Трейси Б.

«То, как ты выглядишь, заглушает то,  
что ты хочешь сказать».                  Эмерсон Р.
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кибермоббинг
Пользователи социальных сетей все чаще сталкиваются с 
кибермоббингом. Кибермоббинг - это использование средств 
электронной коммуникации для унижения и оскорбления других 
людей. Иначе говоря, кибермоббинг  – это социальное давление, 
перенесенное в плоскость электронного общения. 

Кибермоббинг осуществляется посредством электронной почты, 
социальных сетей, программ для мгновенного обмена сообщениями, 
размещения на порталах, а  также посредством мобильного телефона, 
через SMS-сообщения.

Виды кибермоббинга:
Оскорбление   Происходит посредством оскорбительных комментариев 
и вульгарных обращений, происходящих в публичном пространстве 
интернета.

Домогательство   Кибер-атаки от незнакомцев, адресованные конкретно 
Вам.

Клевета   Выставление жертв в неблагоприятном свете с помощью фото- 
видеоматериалов.

Использование фиктивного имени   Выдавать себя за другого человека, 
используя пароль жертвы.

Публичное разглашение личной информации  Распространение личной 
информации для шантажа или оскорбления жертвы.

Угроза физической расправы   Угрозы причинения телесных повреждений  
и угрозы убийства.

Продолжительное домогательство и преследование   Продолжительное 
(сексуальное) преследование жертвы, которое сопровождается 
домогательствами и угрозами.
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Чтобы не стать жертвой 
кибермоббинга,  
воспользуйтесь  
следующими правилами:
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Не выкладывайте в сеть 
лишнюю информацию или 
медиафайлы, которые могут 
компрометировать Вас или 
Ваших знакомых. Также не стоит 
отправлять такую информацию 
людям, которые не вызывают 
доверия.

Не вступайте в словесные 
перепалки в комментариях, на 
форумах, в беседах.  
У комментаторов может 
появиться желание мести. 

Игнорируйте сообщения, 
в которых Вас оскорбляют, 
унижают или угрожают. Также 
стоит уведомить о таких 
сообщениях администрацию 
сайта или сервиса.

1

2
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4

5

6
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Не угрожайте хулигану «найти и наказать». Это лишь 
спровоцирует его на продолжение социального 
давления и усугубит ситуацию.

Удалите злоумышленника из социальных сетей, 
заблокируйте доступ к Вашей странице, добавьте в 
черный список.

Не присоединяйтесь, если Ваши друзья дразнят кого-
то в сети. Попросите их остановиться, предупредите о 
вредных последствиях кибермоббинга.

Чаще меняйте пароли в социальных сетях, так как 
злоумышленники могут писать от Вашего имени.
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Создаем свою «страничку»
Для того, чтобы зарегистрироваться в любой социальной сети, Вам 
понадобится адрес электронной почты. Указывайте существующий email, 
так как с помощью него Вам нужно будет подтвердить Вашу личность. 
Обычно администрация сайта присылает письмо с ссылкой, по которой 
нужно пройти для завершения регистрации. 

Иногда помимо электронной почты для регистрации нужно придумать 
логин, который впоследствии будет являться Вашим именем в сервисе. 

Как и в создании почты, здесь главная часть регистрации – это 
пароль. Пароль не должен быть слишком простым, иначе его будет 
легко подобрать, и тогда персональные данные могут попасть в руки 
злоумышленников. Не указывайте в качестве пароля дату своего рождения, 
используйте помимо цифр буквы с разным регистром. 

После регистрации Вам будет предложено заполнить профиль: указать 
краткую информацию о себе, дату рождения, интересы, место работы/
учебы и так далее. Также Вы можете загрузить фотографию профиля  – 
аватар. Не стоит указывать личные данные и размещать фотографии, 
которые в дальнейшем могут Вас скомпрометировать: по информации 
на страничке будет создаваться первое впечатление. Как говорится: 
«Встречают по аватарке, а провожают по контенту». 
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Основные правила поведения  
в социальных сетях

Прежде всего, не нужно указывать слишком много 
информации. Помните, что другие пользователи, которые 
Вами заинтересуются, прочитают все до последней буквы. 
Личная информация должна оставаться личной. 

Не следует выкладывать фотографии или другие 
медиафайлы, на которых Ваши друзья показаны не в очень 
выгодном свете: Вы можете испортить репутацию не только 
себе, но и знакомым. 

Не смешивайте работу/учебу и отдых. Преподаватели или 
работодатели не должны знать о Вас все.

По возможности не используйте одинаковые пароли 
для разных сервисов. Этим могут воспользоваться 
злоумышленники.

Старайтесь писать 
сообщения без 
использования жаргонной 
и ненормативной лексики, 
с соблюдением правил 
орфографии и пунктуации. 
Общение с друзьями 
может включать в себя 
некую расслабленность, 
но в коммуникации с 
коллегами, начальством или 
администрацией - это не 
допускается. 
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И главный вопрос: Что потребитель новости может 
сделать с этой информацией? Новость полезна?  
Можете прийти к четкому заключению?

Вы можете что-то сделать после этого? Вы готовы 
сделать суждение? Вы можете поделиться этим с кем-
либо? 

Отвечает ли текст на ключевые вопросы: Что? Где? 
Когда? При каких обстоятельствах? Кто главные 
действующие лица?

Постарайтесь проверить, совпадает ли заголовок, 
лидер-абзац и текст новости? Говорят ли они об 
одном и том же?  

Какие доказательства использует корреспондент? 
Видел ли он это сам или пересказывает чьи-то 
слова?

Оцените надежность источников.

Раскрывает ли корреспондент методы своей 
работы?

Указывает ли журналист контекст истории? 
(предыстория, связи, сравнения)

История сбалансированная и честная? 

1
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4

5

6

7

Как оценить 
достоверность 
новостной информации?

 2   новостная
грамотность
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Журналист должен открывать методы своей работы.  
В противном случае следует задаться вопросом, почему нет 
комментария компетентного лица, очевидца, участника. 
Возможно, журналисту не хватает доказательств, и он 
предлагает свое собственное мнение под видом объективной 
новостной информации. 

Журналист, не предоставляя источники информации, должен 
объяснить читателю, почему он не раскрывает эти данные.

Прозрачность – это открытость методов. Например, журналист 
может написать:

«Источник был недоступен».

«Пожелал остаться анонимным из страха потерять работу».

«Репортер попытался пообщаться с героем у него дома, но 
никто не подошел к двери».

«Информация не может быть независимо подтверждена».

Тогда читатель должен сделать вывод, что такой новости 
нельзя доверять, а необходимо ее проверить, поскольку нет 
понимания, кто ответственн за те или иные высказывания и 
суждения.

Открытость 
работы журналиста
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Проверка Фактов  
и поиск истины

методы оценки источников информации

В случаях, когда новость вызывает сомнения и ее необходимо 
проверить, следуйте следующим правилам:

Первым делом Вам необходимо обратить внимание 
на источник информации, поскольку одним из 
доказательств достоверности является наличие 
ссылок на источники.
Если в качестве доказательства достоверности Вам предоставляют 
фото, необходимо убедиться, что изображение действительно имеет 
отношение к описанным событиям. Для этого мы рекомендуем найти 
данную новость на каком-либо интернет-ресурсе и воспользоваться 
сервисом Google «поиск по картинкам», далее следует обратить 
внимание на первоисточник и дату публикации изображения и 
соотнести с источником информации.
Если Вы хотите проверить подлинность видео, перейдите на сайт 
YouTube, кликнув по логотипу в нижнем правом углу плеера, прочтите 
описание к видео, посмотрите, когда и кем данное видео было 
загружено, а также обратите внимание на комментарии к нему. 
Обращайте внимание на детали: номера машин, названия улиц. 

Свидетельства очевидцев — один из самых сложных методов проверки 
достоверности. Здесь необходимо обращать внимание, подтверждает 
ли очевидец те тезисы, о которых нам сообщает журналист, или же 
говорит про общие вещи, которые могут косвенно или же вообще не 
относиться к теме.

Если информация 
получена из 
интернета, проверьте 
регистрирацию 
рессурса как СМИ, 
иначе он имеет полное 
право публиковать 
любые «новости».

Первым делом 
необходимо 
убедиться в 
компетентности 
источника, 
разбирается 
ли он в данном 
вопросе.

Также можно 
выяснить рейтинг 
источника, на 
котором размещена 
информация, его 
популярность, 
степень доверия и 
авторитетность.
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Ученые выяснили, что прием поливитаминов может 
привести к раку 

Группа американских и британских ученых провела ряд исследований и пришла к 
выводу, что прием поливитаминов может нможет спровоцировать онкологические 
заболевания.

На протяжении длительного времени они изучали анамнез и истории болезни 
пятисот тысяч человек. Выяснилось, что побочным эффектом употребления 
поливитаминов может стать рак. Также повышаются риски сердечно-сосудистых 
заболеваний. Но это касается людей, которые придерживаются нормального пищевого 
рациона и одновременно принимают поливитамины.

Подобное заключение ученых вызвало ряд критики и неодобрения у скептиков. 
Последние уверены, что кроме правильного питания, в рацион людей необходимо 
добавить поливитамины. Что диета и правильный рацион не может обеспечить 
организм человека достаточным количеством витаминов и микроэлементов. Для этого 
необходим прием поливитаминов.

Но множество других научных исследований подтверждают тот факт, что 
употребление поливитаминов не только не оправдывает возложенных на них надежд, а 
часто даже усугубляет болезни и провоцирует новые.

С треском провалились исследования по изучению влияния, которое оказывает 
применение поливитамина Е на увеличение продолжительности жизни, снижение 
риска заболевания атеросклерозом, а также как профилактика инфарктов и инсультов. 
Продолжительность жизни людей, которые регулярно принимали витамин Е, оказалась 
на четыре процента ниже, чем у не принимавших. А вот прием витамина А и вовсе на 
шестнадцать процентов укоротил жизнь пациентов.

И вовсе неожиданным стал результат эксперимента, целью которого стало 
исследование дополнительного приема пациентами поливитамина С. Оказывается, 
всеми любимая с детства аскорбинка влияет на развитие болезней сердца.  
Однако не менее широкомасштабные наблюдения за людьми, употребляющими в 
питании много овощей и фруктов, содержащих ту же аскорбиновую кислоту, но в 
натуральном виде, дали замечательные результаты — такие люди значительно реже 
заболевали раком и сердечно-сосудистыми болезнями.

Вывод напрашивается сам собой. Витамины полезны, но только в натуральном виде.

http://wek.ru/uchenye-vyyasnili-chto-priem-polivitaminov-mozhet-privesti-k-raku

новости,  
которым нельзя доверять
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Упоминания американских, британских и иных ученых из любых 
других стран должны, первым делом, стать сигналом о том, что 
автор материала либо не знает, либо скрывает имена конкретных 
людей, их лабораторий и университетов. Таким сообщениям нельзя 
доверять, так как под  прикрытием «ученых» можно рассказывать 
любые небылицы и запутывать неопытных читателей.

Если автор текста ссылается на исследования, то обязательно 
необходимо указывать название исследовательского проекта, 
группу исследователей, принимавших в нем участие, название 
организации, под эгидой которой проводились научно-
исследовательские работы. А также год и город. В противном 
случае, такая информация должна восприниматься не иначе, как 
авторский вымысел, и ей не нужно уделять большого внимания.

А вот здесь было бы уместно указать фамилии и должности 
«скептиков», у которых заключение ученых вызвало «ряд 
критики и неодобрения».

Внешне логичная конва рассуждения смотрится как 
полноценное аналитическое сообщение, однако, если 
всмотреться внимательно в суть слов-якорей, окажется, что они 
совсем не имеют веса. 

Автор нанизывает, словно бусины, новые и новые факты, 
ссылаясь на исследования, имеющие громкий резонанс в 
научном сообществе, но вот совсем не понятно, что же это за 
исследование.

При этом, динамика текста, противопоставление и сталкивание 
позиций создают ощущение привлекательности, и текст хочется 
дочитать до конца.

Подобные тексты несут огромную опасность для читателей. Не потому, 
что можно перестать употреблять поливитамины, а потому, что таким 
же образом можно рассказать о кандидате на выборную должность, о 
политическом и экономическом скандале, о других странах и народах, 
разжечь межнациональный конфликт, рассорить соседей и друзей. 

Выводы, которые приводятся в таких материалах, как правило, 
громкие и безапелляционные. Но можно ли им верить, можно 
ли эти выводы воспринимать всерьез?  Медиаграмотному 
читателю - однозначно нет!
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#newsapp
Apple встроит датчики пульса и давления в наушники EarPods.

В знаменитых наушниках EarPods от Apple появятся датчики, измеряю-
щие сердцебиение и кровяное давление. Об этом сообщает The Guardian 
со ссылкой на анонимного автора записи в сервисе Secret.

По словам анонимного автора, в следующей версии наушников EarPods 
будут встроены специальные фитнес-сенсоры, измеряющие кровяное 
давление и пульс. Кроме того, в них будут встроены датчики iBeacon, 
точно определяющие положение устройства в пространстве, чтобы их 
было проще найти при помощи другого Apple-устройства.

Сообщается, что наушники будут подключаться через порт Lightning — 
именно поэтому в новых айфонах аудиопорт был перенесён на нижнюю 
часть корпуса.

Данные о пульсе и давлении будут храниться в зашифрованном виде, не 
позволяя идентифицировать пользователя — так же, как это реализова-
но в датчике отпечатков пальцев Touch ID. С другой стороны, владелец 
наушников может использовать собранную информацию для консуль-
тации с доктором, замечает инсайдер.

Наушники выйдут одновременно с iOS 8, помимо сенсоров, будут иметь 
новый пульт управления с улучшенным шумоподавлением у микрофо-
на. Автор записи отмечает, что новые наушники станут промежуточ-
ным продуктом для выхода iWatch — хотя это ещё не финальная версия 
названия браслета от Apple.

Материалы опровержения 
ищите здесь:
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 В предложении отсутствует комментарий официального 
представителя компании, нет доказательств, 
подтверждающих или опровергающих данные 
утверждения.

Продолжая ссылаться на анонимный источник, авторы 
статьи анонсируют важные преимущества нового 
продукта, касающиеся даже здоровья пользователя.

Авторы материала ссылаются 
на анонимный источник 
информации, а это значит, что 
такой новости нельзя доверять. 
Необходимо перепроверить 
данное заявление на 
авторитетных ресурсах, 
например официальном сайте 
компании Apple (www.apple.com)
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Мы уже давно живем в то время, когда люди для удобства общения и 
различных переписок используют электронную почту.

 В этом разделе мы расскажем Вам о самых популярных службах 
электронной почты, об их возможностях и о правилах ведения почтового 
ящика.

Ваш почтовый адрес должен быть удобен в произнесении  и понятен 
Вашему собеседнику. Используйте в названии своего ящика реальные имя и 
фамилию, это позволит облегчить связь с Вами. В названии почты не стоит 
употреблять посторонние слова, т.к. это может Вас скомпрометировать. 
Например, если вас зовут Екатерина Иванова, то Ваш почтовый ящик следует 
назвать KateIvanova или EkaterinaIvanova, если такие почтовые ящики 
уже существуют, то следует добавить Ваш год рождения или хотя бы две 
последние цифры (KateIvanova76 или EkaterinaIvanova1976). Согласитесь, 
что говорить Вашу почту «EkaterinaIvanova1976» не стыдно, в отличие от 
«Kotenok1976».

 3   почтовые 
сервисы
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Пароль
Ваш пароль не должен быть простым, так как 
простой пароль — наибольшая угроза вашей учетной 
записи. Обычные слова (marina, begemot), а также 
предсказуемые сочетания букв (qwerty, 123456) могут 
быть легко подобраны программами для взлома 
паролей. Не стоит использовать в качестве пароля 
общеизвестные данные — имя, день рождения или 
номер паспорта. Для того, чтобы создать сложный 
пароль, следует использовать и прописные, и 
строчные латинские буквы; цифры; знаки пунктуации 
(допускаются знаки ` ! @ # $ % ^ & * ( ) _ = + [ ] { } ; : « \ | , 
. < > / ?). 

Очень хороший вариант для пароля – написать 
какое-нибудь русское словосочетание в английской 
раскладке клавиатуры. Такой пароль легко запомнить, 
и в то же время сложно взломать. Например, 
буквосочетание «вишневый_пирог» в английской 
раскладке выглядит как «dbiytdsq_gbhju».

Вернемся к почтовым сервисам. Самым 
популярными сервисами считаются: Yandex.ru,  
Google.com, Rambler.ru, Mail.ru. Так как Яндекс 
наиболее популярен среди российских пользователей 
интернета, то на примере Яндекс.Почты мы 
рассмотрим принцип работы электронного почтового 
ящика и его возможности.
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Яндекс.Почта
После регистрации на Яндекс. Почте Вы получаете почтовый 
ящик размером 10 ГБ. При регулярном пользовании сервиса 
объем ящика автоматически увеличивается на 1 ГБ. Яндекс 
позволяет Вам выбрать индивидуальное оформление Почты 
на свой вкус, установив понравившуюся тему. Также Вы 
можете группировать письма по темам, присваивать им метки, 
настраивать персональные кнопки и пользоваться горячими 
клавишами.

В почтовом ящике доступны следующие стандартные папки:

Входящие   В эту папку по умолчанию попадают все новые письма (кроме 
спама).

Отправленные   Сюда автоматически сохраняются все отправленные  
Вами письма.

Удалённые  В папку попадают все удаленные письма.

Спам  В папку попадают письма, которые были определены как спам.

Черновики  Папка для хранения черновиков и шаблонов.

Исходящие  Если при отправке письма соединение с интернетом было 
разорвано, письмо попадает в эту папку. Когда соединение будет 
восстановлено, письма будут автоматически отправлены.
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работа с метками
Метки помогут Вам упорядочить и 
быстро найти нужные письма. По 
умолчанию в ящике уже создано 
несколько стандартных меток — 
Важные   и Непрочитанные       . 
Каждому письму можно присвоить 
любое количество меток.

Важные письма выделяются в 
списке красным цветом и значком.

В меню Настройка          → Папки и метки Вы можете создавать и 
редактировать другие папки:

       создавать вложенные папки внутри стандартных;

       переименовывать, очищать или удалять папки;

       помечать все письма в папке как прочитанные;

       создавать правила для автоматической сортировки писем.

Перемещать письма между папками 
можно несколькими способами:
       переложить письма вручную: выберите письма, а затем нажмите ссылку 
Переложить в папку (вверху справа);

       создать правила автоматической сортировки писем.
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поставить метку

снять метку

редактировать метки

Чтобы установить метку, выделите нужные письма и нажмите ссылку 
Поставить метку (вверху справа):

Введите название метки (максимум 15 символов) и нажмите на нее, чтобы 
применить изменения. Если вы хотите сразу задать цвет для новой метки, 
выберите в списке меток пункт Новая метка.

Если у Вас уже созданы метки, Вы можете просто перетащить письма на 
нужную метку или, наоборот, — перетащить метку на нужное письмо.

Чтобы снять метку, выделите письма и нажмите ссылку Поставить метку 
(вверху справа). В разделе Снять метку выберите название нужной метки и 
нажмите на нее, чтобы применить изменения:

Вы также можете снять метку на странице письма — для этого нажмите 
крестик в нужной метке.

В меню Настройка → Папки и метки Вы можете управлять метками:

       создавать новые метки;

       изменять и удалять метки;

       сортировать метки по количеству писем или по алфавиту;

       создавать правила для автоматической сортировки писем.
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Чтобы создать правило:
Откройте меню Настройка   → Правила обработки писем и нажмите 
кнопку Создать правило.

В разделе Применять выберите из списков, к какому типу писем Вы 
хотите применять правило:   

В разделе Если задайте условия для обработки:       

создание и настройка 
правил

1

2

4

1
2

3

5

6

Выберите параметр из списка;

В поле справа введите значение для выбранного   
параметра (например, адрес или ключевое слово);

 Выберите, насколько строго должно соблюдаться;

Для одного правила можно задать несколько условий, 
которые могут выполняться одновременно или по 
отдельности. Чтобы добавить другие параметры к 
заданному правилу;

В разделе Если нажмите кнопку Добавить условие,      
 выберите параметр и его значение;

Уточните, должны ли указанные условия выполняться 
одновременно.
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В разделе Выполнить действие выберите действие, которое будет 
выполняться для отфильтрованных писем;

При необходимости включите опцию Не применять остальные правила;

Если вы хотите задать имя для правила, нажмите ссылку указать 
название;

Чтобы сохранить правило, нажмите кнопку Создать правило.

Чтобы отредактировать, выключить или удалить правило, воспользуйтесь 
ссылками справа от нужного правила на странице «Правила обработки 
почты».

Приоритет выполнения правил зависит от их 
расположения на странице «Правила обработки 
почты» — чем выше расположено правило, тем выше 
его приоритет.

Например, если для нескольких правил были заданы 
одинаковые условия, но разные действия, выполнится 
только одно из этих правил — с самым высоким 
приоритетом.

Если Вы хотите поднять приоритет правила, 
перетащите его на позицию выше.

Если в одном из нескольких правил с одинаковыми 
условиями Вы включите опцию Не применять 
остальные правила, то правила с более низким 
приоритетом выполняться не будут.

7

8

9

10

отредактировать правило

приоритет правил
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Если Вы подписаны на рассылку, которая ошибочно определяется как спам, 
вы можете исключить этот адрес из фильтрации, нажав на странице чтения 
письма кнопку Не спам!. Адрес будет добавлен в белый список, и новые 
письма из рассылки будут приходить в папку Входящие.

Вы можете отредактировать белый список в любой момент в меню 
Настройка   → Правила обработки писем. Чтобы добавить адрес в белый 
список, заполните поле и нажмите кнопку Добавить. Чтобы исключить 
адрес из белого списка, отметьте его и нажмите кнопку удалить из списка.

Вы можете отредактировать черный список в любой момент в меню 
Настройка   → Правила обработки писем. Чтобы добавить адрес в черный 
список, заполните поле и нажмите кнопку Добавить.

Ограничение. В черный список можно добавить только полный почтовый 
адрес, например, «khan.singh@revenge.ru». Неполные записи, например 
«*singh@revenge.ru» или «@revenge.ru», будут игнорироваться.

Письма от нежелательного адресата перестанут приходить только после 
того, как вы добавите адрес в черный список. Все уже пришедшие письма 
удалены не будут и останутся в вашем ящике.

Чтобы исключить адрес из черного списка, отметьте его и нажмите кнопку 
удалить из списка.

белый список

чёрный список

белый и чёрный список
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сбор почты с других 
почтовых ящиков
Вы можете перенаправлять почту с других ваших почтовых ящиков в ваш 
ящик на Яндексе.

Примечание. В одном ящике можно создать не более 10 сборщиков.

Перейдите в меню Настройка   → Сбор почты с других ящиков.

В блоке Забирать почту из ящика укажите логин и пароль, которыми вы 
пользуетесь для входа в другой ящик. Затем нажмите кнопку Включить 
сборщик.

В открывшейся странице установите правила для обработки собранной 
почты.

Нажмите ссылку Настройка соединения с сервером.

Введите имя почтового сервера и номер порта вручную. Значения этих 
параметров Вы можете узнать в службе поддержки почтового сервиса, 
на котором расположен Ваш ящик.

Если автоматически настроить соединение сборщика с сервером 
невозможно:

создать сборщик почты

1

2

3

1

2
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отредактировать настройки сборщика

Чтобы отключить сборщик, перейдите на страницу Сбор почты и нажмите 
ссылку выкл.

Если сборщик больше не нужен, нажмите на название сборщика, а затем на 
ссылку Удалить.

Перейдите в меню Настройка   → Сбор почты с других ящиков.

Нажмите на название сборщика в списке подключенных ящиков.

Перейдите по ссылке Настроить. Здесь Вы сможете отредактировать 
правила обработки собираемой почты и параметры соединения 
сборщика с сервером.

1
2
3

распознавание спама
Если Вы считаете, что получили письмо содеражащее спам в папку 

Входящие, выделите нужное письмо и нажмите кнопку Это спам! — письмо 
будет перемещено в папку Спам, а необходимая информация будет 
отправлена в Спамоборону. Изучение нежелательных рассылок позволяет 
улучшать алгоритмы фильтрации для новых видов спама.

Если письмо попало в папку Спам по ошибке, нажмите кнопку Не 
спам!  — новые письма из рассылки будут приходить в папку Входящие.

Спамооборона учитывает как общие, так и «персональные» правила 
фильтрации, которые действуют для отдельного почтового ящика. Если 
вы считаете письма рассылки нежелательными, а пользователь другого 
почтового ящика — полезными, в вашем ящике они будут попадать в папку 
Спам, а в ящике другого пользователя в папку Входящие.
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google
Электронная почта на Google.ru -  Gmail, заслуженно считается 
одним из лучших сервисов такого рода. Рассмотрим основные 
преимущества, которые даст вам использование ящика на Gmail.
com.

Большой объем   При регистрации новый пользователь получает 
15 Гб свободного места.

Мощный спам-фильтр   Систему защиты пользователей от спама, 
которая работает в Gmail, можно с уверенностью назвать одной из 
лучших.

Мгновенный поиск  Не стоит забывать, что хотя Gmail и является 
почтовым сервисом, он принадлежит компании Google, поэтому 
нужную информацию через этот поисковый сервис искать 
удобнее.

Универсальный пароль  Создав аккаунт, Вы получите 
универсальный ключ входа, который позволяет работать со всеми 
другими сервисами Google. 

Удобная группировка писем  Сообщения в Gmail автоматически 
группируются и отображаются в виде цепочек, что повышает 
удобство отслеживания и ведения переписки.

Упорядоченность  С помощью таких встроенных функций, как 
ярлыки, фильтры, пометки и др., Вы получаете возможность 
управлять письмами и их группировкой. 

Встроенная коммуникация  Пользователи аккаунтов Gmail 
могут общаться с другими участниками путем голосового или 
видеочата.
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rambler

mail.ru

 К достоинствам этого сервиса 
можно отнести наличие виртуальной 
клавиатуры. Что касается письма, то 
его максимальный размер составляет 
25 мегабайт, а это не так уж много. Что 
касается размера самого почтового 
ящика, то он составляет всего лишь  
50 мегабайт. У ящика есть возможность 
увеличения на 50 Мб в сутки. В итоге 
максимальная величина, которую он 
может составить, - 100 мегабайт. Для 
людей, которые собираются вести 
серьёзную переписку с множеством 
писем и объёмными вложениями, 
почтовый сервис Рамблер может не 
подойти. К письму можно прикрепить 
исключительно один файл, размер 
которого доходит до 20 мегабайт. 

В почтовом сервисе Mail.ru размер 
почтового ящика не ограничен.  
При регистрации пользователю 
дается 10 Гб, затем по мере 
необходимости ящик можно 
увеличить. Все остальные 
возможности похожи на те, что есть 
в сервисе Яндекс. 

Медиаграмотность. Часть 1. 41



Правила сетевого 
этикета и деловой 
корреспонденции
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Время ответа на письмо. Отсутствие 
своевременного ответа может затруднить 
работу людям, которые связаны с вами 
деловыми отношениями. А задержка с 
ответом клиенту – это нередко серьезный 
риск потерять его. Порог допустимого 
времени ответа – в течение дня.

Грамотное заполнение поля «Тема». 
Название темы должно быть предельно 
подробным, содержательным и в то же 
время кратким.

Персональное обращение. Деловое письмо, 
начинающееся с персонального обращения 
и приветствия, отражает индивидуальную 
направленность письма, демонстрирует 
Ваше внимание и уважение к личности 
клиента/делового партнера.

Выражение слов признательности за 
обращение в компанию (за обращение 
к Вам). Ответное письмо, которое 
начинается с фразы «Спасибо за Ваше 
письмо», демонстрирует адресату, что Вы 
заинтересованы в общении с ним.

Позитивное завершение письма. Создайте у 
адресата хорошее настроение, чтобы ему и 
далее хотелось общаться с Вами.

Подпись и блок контактной информации. 
Любому человеку всегда важно понимать, 
кто находится «по ту сторону монитора». 
Поэтому каждое письмо должно 
заканчиваться подписью и блоком с 
контактной информацией.

1
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6
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4 облачные
хранилища
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Почему это происходит? Владельцам интернет-ресурсов чаще 
гораздо дешевле и удобнее использовать для хранения файлов 
сторонние ресурсы бесплатно, чем загружать эти файлы на 
собственный хостинг.

Яндекс.Диск disk.yandex.ru Один из самых удобных и быстрых 
файлообменников в рунете. Это облачное хранилище – Ваша 
личная «флешка». Загрузить туда файлы можно только 
зарегестрировав Яндекс.Почту, но скачивать файлы можно 
довольно просто – достаточно лишь ввести код с картинки. 

При регистрации дается 10гб свободного пространства, увеличить 
его можно за деньги.

rusfolder.com  Один из самых популярных российских 
файлообменников. Есть возможность загружать файлы без 
регистрации. После загрузки вашего файла он автоматически 
перезагружается еще на несколько серверов, именуемых 
зеркалами, это дает возможность скачивать файл на высокой 
скорости сразу нескольким людям. Когда проходит срок хранения, 
файл перемещается в архив.

mediafire.com Самый известный и удобный зарубежный 
файлообменник, скорость скачивания большая, практически 
неограниченная. Файл скачивается без ожидания, без проверки 
«робот-человек», но существует ограничение по размеру файла  – 
200 Мб. Ограничение по времени на хранение файла – один 
месяц с последней загрузки. Как и Яндекс.Диск, это облачный 
файлообменник. Загрузка файла невозможна без установки 
специального клиента на ваш компьютер. 2 гб выдается в ваше 
распоряжение бесплатно, с возможностью расширения.

Rghost.ru  Простой и удобный файлообменник с возможностью 
добавлять комментарии к загружаемым файлам. Срок хранения 
файла – 3 месяца с момента последней заргузки.  Есть возможность 
скачать файл при помощи torrent-клиента. Минус – нет 
возможности загрузить видео.

В сети существует ряд файлообменников с уклоном в 
мошенничество.  Например, для скачивания вам нужно обязательно 
ввести свой номер телефона «для проверки» по SMS . Если Вы все 
же попались на эту удочку, то можете легко не досчитаться единиц 
на счете своего мобильного. Остерегайтесь таких сайтов, как: 
turbobit.ru, letitbit.net, 123cash.ru, vsckachke.com, rapidshare.com. На всех 
этих сайтах есть возможность попасться на «SMS-лохотрон».
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Язык запросов
Язык запросов поисковых систем — 
это специальные правила, используя 
которые Вы сможете улучшить 
эффективность Вашей работы. Он 
позволяет учитывать префиксы, 
регистр символов, морфологию, 
расстояние между словами. В 
большинстве поисковых систем 
существует функция расширенного 
поиска информации.

Язык запро-
сов в Яндексе
Вы можете конкретизировать 
поисковый запрос с помощью 
специальных символов, которые 
уточняют наличие и взаимное 
расположение запрашиваемых слов 
в документе.

Яндекс ищет все формы слова, 
указанного в запросе. Исключение 
составляют случаи, когда 
используются символы ! и ".

+     - поиск документов, в которых 
обязательно присутствует 
выделенное слово. Допустимо 
использовать несколько операторов + 
в одном запросе.

[Урал +Екатеринбург +билеты]

Будут найдены документы, в которых 
обязательно содержатся слова 
«билеты» и «Екатеринбург» и может 
присутствовать слово «Урал».

" - поиск по цитате, т.е. документов, 
содержащих слова запроса в 
заданной последовательности и 
форме.

[“Люблю грозу в начале мая”]

Будут найдены документы, 
содержащие данную цитату.

* - поиск по цитате с пропущенным 
словом (словами). Один оператор * 
соответствует одному пропущенному 
слову. Внимание! Используется 
только в составе оператора ".

["Люблю * в начале мая"]

Будут найдены документы, 
содержащие данную цитату, включая 
пропущенное слово.

& - поиск документов, в которых 
слова запроса, объединенные 
оператором, встречаются в 
одном предложении. Допустимо 
использовать несколько операторов 
& в одном запросе.

[культура & Россия & художники]

Будут найдены документы, в которых 
есть предложения, содержащие 
одновременно слова «культура», 
«Россия» и «художники».
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| - поиск документов, в которых 
присутствует любое слово из 
запроса. Допустимо использовать 
несколько операторов | в одном 
запросе. 

[автомобиль | запчасти | радиатор]

Будут найдены документы, в которых 
присутствует хотя бы одно из слов 
запроса: «автомобиль», «запчасти» 
или «радиатор».

-   - поиск документов, в которых 
отсутствует заданное слово. 
Исключается только слово, перед 
которым стоит оператор.

[Театр -большой]

Будут найдены документы, в которых 
присутствует слово «театр», но нет 
слова «большой».

Язык запро-
сов Google
+ - поиск документов, в которых 
обязательно присутствует 
выделенное слово. Допустимо 
использовать несколько операторов + 
в одном запросе.

[Англия +виза +билеты]

Будут найдены документы, в 
которых обязательно содержатся 
слова «виза» и «билеты» и может 
присутствовать слово «Англия».

" - поиск по цитате, т.е. документов, 
содержащих слова запроса в 

заданной последовательности и 
форме.

["Люблю грозу в начале мая"]

Будут найдены документы, 
содержащие данную цитату.

*- поиск по цитате с пропущенным 
словом (словами). Один оператор * 
соответствует одному пропущенному 
слову. Внимание! Используется 
только в составе оператора ".

["Люблю * в начале мая"]

Будут найдены документы, 
содержащие данную цитату, включая 
пропущенное слово.

| или OR - поиск документов, в 
которых присутствует любое слово 
из запроса. Допустимо использовать 
несколько операторов | в одном 
запросе.

[диван | кровать | кресло]

Будут найдены документы, в которых 
присутствует хотя бы одно из слов 
запроса: «диван», «кровать» или 
«кресло». Или [диван OR кровать OR 
кресло]

-  - поиск документов, в которых 
отсутствует заданное слово. 
Исключается только слово, перед 
которым стоит оператор.

[зоопарк -ростовский]

Будут найдены документы, в которых 
присутствует слово «зоопарк», но нет 
слова ростовский».
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 5  электронные
финансы
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6 простых правил безопасности 
интернет-транзакций
Если Вы решили проверить баланс своей кредитной карты онлайн, 
оплатить счета, перевести деньги кому-либо, купить или продать что-
нибудь в интернете, то эти 6 простых правил помогут Вам не потерять 
деньги. 

Защити свой компьютер.   

Своевременно проверяйте обновления Программного обеспечения. 
Обязательно установите антивирусное и антишпионское ПО. Никогда не 
отключайте firewall. Защитите свой wi-fi роутер паролем и используйте 
usb-накопители с осторожностью.

1

Используйте только сложные пароли.

Самые эффективные пароли – написать какое-нибудь русское 
словосочетание в английской раскладке клавиатуры. Вам в любом 
случае будет намного проще и главное безопаснее создать свой 
сложный пароль, чем злоумышленникам такой пароль разгадать. 
Пароль «Denis1986» взламывается очень просто, поэтому мы советуем 
Вам придумать 2 вида паролей: 1) длинные и сложные пароли для 
платежных систем; 2) простые и легко запоминающееся для форумов и 
других, не представляющих опасности для ваших денег.  Храните свои 
пароли в секрете. Не отправляйте их по SMS, e-mail или в социальных 
сетях.

Не переходите по ссылкам. Набирайте адрес сайта самостоятельно.

При переходе по ссылке из сомнительных источников (e-mail,форумы, 
сообщения в соц.сетях, всплывающие окна), Вы рискуете попасть 
на «фишинговый сайт» (Фишинг — вид интернет-мошенничества, 
целью которого является получение доступа к конфиденциальным 
данным пользователей — логинам и паролям, номерам кредитных 
карт, электронной почте и т.д.). Суть заключается в том, что мошенник 
создает интернет-страницу, идентичную настоящей, на которой у 
пользователя запрашивается конфиденциальная информация с 
целью ее получения мошенником. В первую очередь при переходе на 
сайт обращайте внимание на адресную строку. Зачастую мошенники 
подменяют одну или несколько букв в названии сайта (пример: http://
www.sberbank.ru/ - http://www.sbenbank.ru/).

2

3
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4

5

6

Всегда проверяйте, установлено ли защищенное 
соединение.

В сети Интернет используется в основном два 
протокола: HTTP и Secure HTTP. Перед тем как 
ввести свою конфиденциальную информацию 
(пароли, номера кредиток, номер телефона, 
паспортные данные), обратите внимание на 
адресную строку, убедитесь, что имя протокола 
имеет вид https://, а не http (“s” – значит 
secure. англ. «защищенный»). Сертификаты 
подлинности получают только законопослушные 
компании, проверенные специалистами. 
Также о защищенности интернет-соединения 
свидетельствует значок амбарного замка на 
зеленом фоне рядом с адресной строкой.

Совершайте транзакции только на домашнем 
компьютере.

Никогда не оплачивайте счета, не проверяйте 
баланс личного счета, не совершайте покупки 
и другие операции с банковскими картами 
или электронными деньгами на компьютерах 
с общим доступом, а также на других 
мобильных устройствах (планшетах, телефонах), 
подключенных к публичным точкам доступа WiFi.

Придерживайтесь здравого смысла.

Чтобы защитить себя от мошенников, 
тщательно изучите эти простые советы. 
Внимательно относитесь к оповещениям 
из своего «банка». Часто злоумышленники 
присылают сообщения, в которых написано, 
что Ваш счет будет заблокирован, если Вы не 
предпримите немедленных действий, связанных 
с переводом денег, или представляются вашими 
родственниками и требуют денег на операцию. 
Не доверяйте сообщениям такого характера, и с 
Вашими деньгами все будет в порядке.
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Электронные платежи уже несколько 
лет являются актуальным трендом. Но за 
восхищением от открывшихся возможностей 
скрывается проблема безопасности.

Электронные транзакции в интернете 
завоевали заметные позиции на мировом 
рынке. Основное препятствие развития этого 
рынка — это недостаточная защита интернет-
платежей.

Говоря о платежных системах, нельзя не 
упомянуть такое средство, как «электронные 
деньги». Это абстракция вроде единиц на 
телефонном счете. Технология удобна как для 
клиентов, так и для продавцов. Цифровые 
деньги хранятся в специальном электронном 
кошельке либо на сервере платежной системы.

Самые известные в России системы 
цифровой наличности – «Яндекс.Деньги» 
(money.yandex.ru) и Web-money (www.
webmoney.ru)

Уже значительное время цифровые деньги 
принимают во многих российских интернет-
магазинах. Также ими можно расплатиться за 
коммунальные услуги либо пополнить счет 
мобильного телефона.

электронная 
коммерция
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мобильный банкинг
Сегодня среднестатистический потребитель не выпускает 
телефона из рук почти 24 часа в сутки.

У мобильного банкинга есть множество преимуществ. 
Это хорошая безопасность, легкий доступ и разнообразные 
приложения для смартфонов. Самым большим преимуществом 
является то, что у Вас появляется больше возможностей 
контроля своих денег. Мобильный банкинг возвращает нас 
к временам, когда мы использовали пароли. Например, Вы 
можете сидеть в аэропорту и проверять баланс вашего счета 
или изучать последние сделки. Недостатком является то, что 
мобильный банкинг еще не так хорош, каким он мог бы быть. 
Многие услуги достаточно просты. Люди используют его, чтобы 
проверить баланс и контролировать расходы, а это во многом 
просто небольшое дополнение к интернету. В итоге, функционал 
мобильного банка только лишь приближается к интернет- 
банкингу.

Потребители могут избежать мошенничества в режиме 
реального времени с помощью SMS. Это помогает банкам и 
потребителям контролировать мошеннические операций.

Географическое положение также помогает сократить случаи 
мошенничества, опираясь на GPS-возможности смартфона, 
можно остановить некоторые случаи мошенничества прежде     
(и даже раньше), чем они произойдут. Например, если кредитная 
карта используется в сотнях километров от месторасположения 
телефона, то есть вероятность, что один или другой был украден.

Будущее биометрических технологий открывает все 
новые возможности для безопасности. Новые смартфоны 
уже выпускаются с таким видом возможностей. Например, 
мобильная ОС Android использует технологию распознавания 
лиц, чтобы разблокировать телефон пользователя. А Siri от 
Apple на iPhone предоставляет возможность распознавания 
голоса, а также сканер отпечатков пальцев TouchID уже широко 
используется для оплаты.

Многие российские банки уже предоставляют услугу 
Мобильного банка. Это Сбербанк, Втб-24, Уралсиб, Альфа-банк и 
другие.
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Как безопасно пользоваться 
кредитными картами в сети интернет?

Всегда следует обращаться аккуратно со своими зарплатными, 
кредитными, дебитовыми картами, на которых есть доступные 
для списания средства. В случае с интернетом, для покупок 
лучше всего открыть специальную карту, на которую Вы будете 
переводить определенную сумму денег с основных карт только для 
совершения конкретных транзакций.

Никогда не упускайте из виду свою карту, когда передаете ее 
кассиру или официанту, ведь для того, чтобы совершить покупку в 
интернете зачастую достаточно знать только номер карты и срок ее 
действия.

Всегда следите за остатком на карте. Предпочтительно проверять 
баланс через специальную услугу SMS-информирования. В этом 
случае Вы не будете часто вводить логин и пароль в интернете. 
Если Вы вовремя заметили транзакцию, которую Вы не совершали, 
ее зачастую можно отменить, подав соответствующую заявку.

Вводите номер карты и срок ее действия только на проверенных 
сайтах, желательно аккредитованных. Об этом Вам скажут 
логотипы Verified by Visa и MasterCard SecureCode.

Для совершения покупок популярные интернет-магазины 
предоставляют специальные сервисы, которые обеспечивают 
высокую безопасность банковских транзакций, а также сводят к 
минимуму возможности мошенников.

Одна из таких систем была запущена интернет-аукционом eBay.  
PayPal позволяет совершать покупки в сети интернет, не раскрывая 
данных своей карты. Таким образом, утечка данных карты может 
произойти только, если на ваш компьютер попал вирус или троян. 
Так же у PayPal действует система защиты пользователей. По ее 
условиям, компания вернет вам ваши средства, если вы стали 
жертвой мошенника.

Многие компании-создатели антивирусных программ выпустили 
специальные пакеты, предназначенные для совершения 
безопасных платежей в сети Интернет. Самые популярные: 
Kaspersky Internet Security, Dr.Web, БастионAvast, Internet Security
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Развитие интернета и мобильных технологий, их простота 
и доступность для детей создают новые угрозы и заботы 
для родителей. Довольно трудно проверить, с кем общается 
ребенок, какие сайты он посещает, какие видео смотрит. Но 
вместе с развитием технологий, обеспечивающих доступ 
к медиаконтенту, создаются и системы для родительского 
контроля и создания безопасной среды пребывания детей и 
подростков в сети.

 6  родительский
контроль
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программы для родительского контроля 
за интернет-активностью детей
Среди множества бесплатных и платных программ для осуществления 
родительского контроля Центр медиаграмотности выбрал наиболее 
распространенные и популярные, которые мы рекомендуем Вам.

 Перехватывает все 
сообщения в ICQ, «Вконтакте», 
Facebook, «Одноклассниках», а 
также в других мессенджерах и 
социальных сетях.

 Записывает текстовые 
сообщения и звук в Skype.

 Автоматически делает 
скриншоты экрана и снимки 
веб-камерой.

 Ведет историю интернет-
серфинга.

 Перехватывает нажатие 
каждой кнопки.

 Отправляет все 
перехваченные 
данные на 
электронную 
почту.

Mipko Personal 
Monitor:

Источник: 

Источник: 

 Оба пакета позволяют осуществлять 
родительский контроль на 
компьютере в полном объёме. 
Возможны ограничения по времени 
работы и по доступным ресурсам. 
Можно разрешить к запуску лишь 
определённый список программ. 

Контроль за действиями в 
интернете тоже достаточно мощный. 
Отслеживаются не только web-
страницы, но и системы обмена 
мгновенными сообщениями, 
электронная почта и социальные 
сети.

Kaspersky Crystal и 
Kaspersky Internet 
Security
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Данный интернет-фильтр 
предназначен для блокировки 
потенциально опасных для здоровья 
и психики подростка сайтов. В 
основе работы программы лежит 
технология «белых списков», 
гарантирующая 100% защиту 
от опасных и нежелательных 
материалов. Программа содержит 
уникальные проверенные 
«белые списки», включающие все 
безопасные сайты Рунета и основные 
иностранные ресурсы. Интернет 
Цензор защищён от попыток ребёнка 
обойти фильтрацию или взломать 
программу.

KidsControl 2.02

Цена: 870руб*

Основное назначение KidsControl - ограничение времени, 
которое ребенок проводит в интернете, а также блокировка 
нежелательных сайтов. Программа не афиширует свое 
присутствие, в случае попытки открыть запрещенный сайт, 
она выводит стандартное окно браузера, где говорится 
об отсутствии сети. В этом случае ребенок решит, что 
такого сайта вовсе не существует. Имеется возможность 
блокировки доступа к файлам определенных форматов.  
С помощью календаря существует возможность 
составления расписания доступа к компьютеру.

Интернет-Цензор 

KidsControl

Источник: 

Источник: 

* цена указана по состоянию на декабрь 2014 г.
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 Создаем учетную запись для Ваших детей 
или пользователей, которым необходимо 
ограничить доступ к нежелательному 
контенту. скриншот 1

 Для этого переходим в Панель управления 
-> Учетные записи пользователей и создаем 
новую запись. После того, как учетная запись 
создана, необходимо перейти в этом же окне 
по ссылке «Семейная безопасность».  
скриншот 2 

 Должно быть две записи. Выбираем 
ту, которую хотите ограничить. В новом 
окне включаем «Семейную безопасность». 
скриншот 3

 Далее выбираем «Веб-фильтр» и 
устанавливаем переключатель «… может 
просматривать только те веб-сайты, которые я 
разрешу». скриншот 4

 Теперь  установим уровни веб-фильтрации: 
1) Выбираем в этом же окне ссылку 
«Установить уровень веб-фильтра» и видим 
такое окно. скриншот 5

Родительский контроль
в Windows 8

1

2

3

4

5
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 Здесь Вы можете сами выбрать какой 
переключатель установить. Сайты будут 
фильтрироваться по списку, который уже 
сформирован кем-то в Microsoft`e. Либо можно 
поставить переключатель на «Только из списка 
разрешений» и вписывать туда сайты, к 
которым будет открыт доступ. скриншот 6

 Выбираем «Разрешение или блокировка 
определенных веб-сайтов» и составляем 
список. Если выберите этот способ, то лучше 
в нём перечислять сайты, к которым нужно 
запретить доступ, например соц. сети.  
скриншот 7

 Теперь возвращаемся к начальному окну и 
устанавливаем ограничение по времени. На 
выбор предлагаются 2 варианта ограничений: 
«Установить лимит времени» и «Установить 
запретное время». скриншот 8

 Снова возвращаемся на начальный экран 
настроек и выбираем пункт «Ограничения 
на игры и Магазин Windows» для того, чтобы 
пользователь не мог смотреть и устанавливать 
определённые игры и приложения из магазина. 
скриншот 9

 Ставим переключатель на «… может 
пользоваться только теми играми и 
приложениями из Магазина Windows, которые 
я разрешу» и кликаем на ссылку «Задать 
категории для игр и приложений из Магазина 
Windows».

В этом окне можно просто поставить 
переключатель на «Для детей», 
предварительно выбрав пункт «Блокировать 
игры, категория которых не указана».  
скриншот 10

6

7

8

9

10
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детский 
интернет
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Бесплатный детский браузер Гогуль – средство 
родительского контроля детей в сети Интернет. 
Точнее говоря, это бесплатное расширение для 
браузера Mozilla Firefox для родительского контроля и 
ограничения детей в сети от нежелательного контента, 
разработанное российской компанией «Новое 
Поколение».

Принцип работы тоже прост – имеется каталог 
«белых», разрешённых к просмотру детьми сайтов, 
остальные будут блокироваться по умолчанию. 
Недостаток – постоянная проверка через онлайн. 
Опять же никто не запрещает воспользоваться другим 
браузером. Правда для решения последней проблемы 
есть Angry Duck – дополнительное приложение, 
блокирующее во время своей работы все браузеры, за 
исключением Гогуля. Блокировка снимается вводом 
родительского пароля, устанавливаемого при первом 
запуске приложения. 

Детский Интернет-браузер Гогуль

безопасность работы со смартфоном

Ограждение ребенка от нежелательной 
информации при посещении Интернета; 

запрет на скачивание и установку нежелательных 
(неизвестных и дорогостоящих) приложений в 
целях сохранности ОС устройства; 

ограничение общения с незнакомцами посредством 
мобильного устройства; 

ограничение времени работы на устройстве 
(например, запрет на игры во время уроков); 

блокировка входящих и исходящих звонков, а так 
же возможность обнаружения места нахождения 
ребенка через устройство. 
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«Родительский контроль» от мобильных
операторов «большой тройки»
Для обеспечения безопасности детей, 
пользующихся мобильными устройствами, МТС 
предоставляет услугу «Ребенок под присмотром», 
которая позволяет отслеживать перемещения 
ребенка на карте или с помощью SMS по 
местоположению его мобильного телефона (в том 
числе через социальные сети). 

Билайн предоставляет продукты для 
родительского контроля для домашнего 
интернета. Оператор предлагает защиту 
домашнего ПК в трех направлениях – ограничение 
по возрасту (ограничение контента), отчет о 
посещении и ограничение по времени. 

Мегафон предлагает услугу «Детский интернет». 
Это стандартный мобильный интернет со 
встроенными ограничениями на основе 
«белых списков», разработанных и регулярно 
обновляемых компанией. Стоимость услуги 300 
р./мес.*

* цена указана по состоянию на декабрь 2014 г.
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«Родительский контроль» внутри смартфона 

Android 
В мобильной платформе Android «Родительский контроль» не 
предусмотрен. Зато можно найти более 500 приложений, готовых защитить 
Вашего ребенка. 
Одно из наиболее популярных приложений 
- бесплатное приложение Kids Place (Детская 
площадка) позволяет назначить ребенка отдельным 
пользователем на устройстве, сменить который 
можно только при наличии пароля. При перезагрузке 
устройства ребенок попадет в тот же аккаунт.

Apple iOS В iOS работает встроенная 
функция «Родительского 
контроля». В его возможности 
входит ограничение 
использования приложений, 
запуск/удаление приложений, 
отключение браузера Safari, 
клиента для просмотра 
видеороликов YouTube, камеры 
и приложения для покупок в 
интернет-магазинах iTunes. 

Взломать защищенный паролем 
iPhone или iPad для ребенка 
практически невозможно, а 
родители смогут отслеживать 
попытки нарушить запрет.

Blackberry
В данной операционной система родительский контроль реализован в 
приложении Parental Control, доступное на BlackBerry App World. 

Функционально «Родительский контроль» Blackberry похож на iOS: 
можно запретить установку/удаление программ, разрешить звонки на 
определенные телефоны, установить запрет на использование камеры и 
Bluetooth. Так же, как у iOS, отсутствует фильтрация контента в интернете. 

Windows Phone 8
Приложение 
«Родительского контроля» 
в устройстве Microsoft 
Windows Phone 8 носит 
название Kid’s Corner и 
работает по принципу 
«песочницы». Основной 
упор разработчики 
делают на ограждении 
родительской информации 
от случайного удаления с 
устройства. 
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Никогда не размещай информацию о себе, которая может 
указать, на возраст. 

Вместо фотографии использовать рисованные аватарки. 

Настроть доступ к личным фотографиям только для самых 
близких людей. 

Не переходить по подозрительным ссылкам. 

Поддерживать дружбу только с теми, кого знаешь лично.

Детские правила. Как ребенку вести себя 
в сети Интернет 

1
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4

5

вредоносная реклама в сети

 Баннерная реклама

Этот вид рекламы можно встретить практически на всех 
сайтах, но он считается самым безобидным из всех. 
Она предполагает лишь показ контента, а не прямое 
воздействие на пользователя. Единственное правило 
– «Если не совершать каких-либо действий над ней, 
то она, в свою очередь, не сможет совершить никаких 
действий над вами» . Проще говоря – не кликать на 
баннеры. 

 Всплывающая реклама

Одним из самых навязчивых и неприятных 
пользователю реклам – всплывающие окна. Эта реклама 
всплывает над основным контентом сайта и мешает им 
пользоваться. Несмотря на то, что всплывающая (pop-
up) реклама очень назойлива, она считается гораздо 
более эффективной, нежели баннерная, т.к. ее нельзя не 
увидеть.Пл

 Плавающая реклама

Так же очень навязчива и раздражающая. Зачастую, 
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этот вид рекламы перекрывает часть контента страницы (до 
30%). Рекламный блок появляется сбоку сайта и «плавает» 
по странице. Изменяющийся контент рекламы привлекает 
внимание, поэтому его просто невозможно не заметить.

 Redirect-реклама

Иногда, набрав ссылку на сайт, Вы можете увидеть 
объявление о том, что такая страница уже не существует. 
При этом предлагается перейти на «рабочую» версию 
сайта, которая выведет на рекламу. 

Одними из самых эффективных способов борьбы с такой 
рекламой являются расширения для браузеров. Например, 
Adblock, ADFender, Adguard Web filter и др.  

 Шпионское ПО

Шпионское ПО - это такие программы, которые 
устанавливаются на Ваш компьютер самостоятельно, без 
предоставления Вам соответствующего уведомления. 
Зачастую шпионское ПО не подает никаких признаков 
своего существования, но при этом выполняет на 
компьютере потенциально опасные действия для Вашей 
информации и полноценной работоспособности ПК.

Такое ПО может заразить компьютер при установке 
программ из недостоверных источников, с CD, DVD- 
носителей и USB- накопителей. Очень часто вредоносное 
ПО может нанести ущерб Вашему компьютеру через 
бесплатный софт, заставки, либо по прямым ссылкам.

Единственный и самый верный способ борьбы и 
предотвращения вредоносного и шпионского ПО - 
это поддержание в актуальном состоянии Вашего 
антивирусного ПО. Также не забывайте изучать 
лицензионное соглашение перед установкой 
сомнительного ПО.

Но если все таки Ваш компьютер заражен, проведите 
обследование и чистку с помощью Вашего антивирусного 
ПО. Либо воспользуйтесь бесплатными утилитами, такими 
как Dr. Web CureIt и подобные.  
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 7  digital 
экология

«Где бы ты ни был, будь там целиком», 
Экхарт Толле
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интернет-зависимость

Зависимость от интернета возникает по ряду причин и может проявляться 
в различных формах. Интернет-зависимость – это расстройство психики, 
заключающееся в неспособности человека вовремя выйти из сети, а также 
в постоянном присутствии желания в нее зайти. Проявляется интернет-
зависимость в следующих формах:

Необходимость в беспрерывном онлайн общении. 

Это могут быть всевозможные социальные сети, коммуникаторы, 
форумы, чаты и так далее. Главной группой риска в этом виде 
зависимости являются люди, испытывающие проблемы или дефицит 
реального общения. Отсутствие коммуникативных навыков погружает 
их в виртуальный мир, заменяющий им круг реальных друзей. 

Информационная интернет-зависимость (онлайн серфинг). 

Проявляется в непреодолимой нужде в постоянном потоке новой 
информации и заставляет человека постоянно путешествовать по сети.

Игровая зависимость. 

В этом случае человек подсаживается и не может оторваться от онлайн 
игр. Многие игроки даже тратят реальные деньги, чтобы развить 
своих персонажей или купить дополнительные уровни ради мнимого 
превосходства над другими. 

Интернет-зависимость, связанная с азартными играми. 

Во многом схожа с обычным пристрастием к игре на деньги. Здесь 
в качестве главной опасности выступают интернет-казино, которые 
действуют по аналогии с настоящими

Киберсексуальное влечение. Тяга к просмотру порнофильмов в сети.
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В список основных видов интернет-зависимости можно добавить также 
хакерство; непроизвольную тягу к покупкам вещей на интернет-аукционах 
и в онлайн-магазинах; бесконечное скачивание с торрент трекеров видео- и 
аудио- материалов в целях создания собственной базы и т.д. 
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Чем опасна интернет-зависимость

Снижение концентрации внимания.

Ухудшение памяти.

Мыслительные и психические расстройства.

Обострение физических заболеваний.

Потерянное и невосполнимое для жизни время.
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Как избежать интернет-зависимости?

У вас должна быть обоснованная цель для пребывания в интернете.
Планируйте, какие сайты посетить, что там сделать и посмотреть, 
сколько времени на это выделить.

Старайтесь уменьшать количество времени, которое Вы проводите в 
интернете, чтобы в конечном итоге свести его к минимуму.

Установите временной интервал для работы и отдыха в интернете.

Ограничьте смартфон графиком проверки сообщения, например, один 
раз в полчаса.

Выключайте телефон на ночь.

И самое главное, каждый раз, заходя в интернет с любого устройства, 
старайтесь отдать себе отчет: чему Вы хотите посвятить это время. 
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С каждым годом нас все больше и больше вовлекают в 
медиаактивность посредством телефонов, смартфонов, 
планшетов и других девайсов, которые направлены на 
общение и работу в интернете. Мы становимся всё более 
зависимыми от этих девайсов, привыкая к изобилию 
сообщений, ведь интернет всегда под рукой. Но, 
действительно, очень мало людей замечает, что вовлечение 
в виртуальность отнимает много времени от нашей 
реальной жизни. Если противопоставить этому позицию, 
что мы многое успеваем, эффективны на работе, в учебе и 
т.д., то есть другой аспект, который остается за кадром,  – 
это наш внутренний мир, внутренний голос, который 
фактически лишается права на высказывания. Происходит 
это, потому что мы постоянно находимся в ожидании 
сообщений, просматриваем ленту новостей, обновленя 
групп и друзей. И даже если мы целенаправленно 
заставляем себя не обращать внимания на обновления, 
все равно подсознательно находимся в стрессе. Фейсбук 
постоянно показывает уведомления об обновлениях друзей 
и сообществ, и если быть честным перед самим собой, то 
можно сказать, что обновления эти не несут значительной 
смысловой нагрузки, но именно они заставляют нас бросать 
все свои дела и просматривать их. 

Постоянное вовлечение в медиажизнь становится 
привычкой и зависимостью. Как Вы чувствуете себя, если 
случайно забыли дома телефон или забыли оплатить 
интернет? Пустоту? Тоску? Тревогу? Все это первые признаки 
того, что что-то идет не так, что необходимо пересмотреть 
свои привычки и привязанности. Если у Вас действительно 
есть признаки зависимости от медиа, попробуйте отказаться 
от смартфона и использовать в течение одного месяца 
обычный мобильный телефон. Вначале будет сложно, но 
затем Вы привыкнете проверять почту и страницы соц. сетей 
посредством ноутбука или персонального компьютера в 
определенное время и с пониманием, для чего Вы заходите 
в интернет, что собираетесь там делать и сколько времени 
Вы готовы потратить на это. Через несколько недель 
появится забытое чувство: останется время для осмысления. 
Осмысления дел, жизни. 

Жить в гармонии с медиамиром
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Умение жить в медиамире, гармонично и эффективно 
использовать девайсы и гаджеты, видеть мир вокруг и 
видеть мир внутри называется  digital-экология. Освоение 
ее принципов является обязательно задачей каждого 
современного человека. Нужно беречь голос внутри себя, 
его легко заглушить мелодиями звонков и сообщений, 
но заглушив, трудно включить снова. Научитесь жить 
в медиа, научитесь использовать их по делу. Никогда 
жизнь в медиасреде не станет интереснее жизни вокруг и 
внутри Вас. 

Вы дочитали до конца первое учебное пособие по 
медиаграмотности. Мы постарались охватить самые 
необходимые направления в медиаграмотности и жизни 
в медиамире. В следующей части мы расскажем о 
наиболее эффективных способах создания медиамира: 
фотографии, видеосъемке, ведении блогов и многом 
другом, без чего трудно сегодня называть себя 
медиаграмотным. А медиаграмотность – это грамотность 
XXI века. 

Медиаграмотность. Часть 1. 71
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1. Общие положения. Аннотация. 

«Интернет сегодня - не просто технологии, это безграничные 

возможности развития и личностного роста, это формирование новых 

навыков совершенствования и познания. 

Но как и любая высокотехнологичная система, Интернет требует 

хорошего уровня знаний и квалификации, иначе из друга и 

сподвижника он может превратиться  во врага и источник повышенной 

опасности…» 
Бокова Людмила Николаевна  

Член Совета Федерации ФС РФ, Председатель Временной комиссии  

Совета Федерации по развитию информационного общества  

 

В связи с глобальным процессом активного формирования и 

использования информационных ресурсов особое значение приобретает 

информационная безопасность детей. Доступ учащихся к информационным 

ресурсам сети Интернет дает возможность школьникам пользоваться 

основным и дополнительным учебным материалом, необходимым для 

обучения в школе, выполнять домашние задания, самостоятельно обучаться, 

а также узнавать о проводимых конкурсах, олимпиадах и принимать участие 

в них. Использование Интернета в образовательной деятельности таит в себе 

много опасностей. Для преодоления негативного воздействия Интернета на 

детей необходимо их ознакомить с потенциальными опасностями в сети 

Интернет. 

Просвещение обучающихся по использованию информационных 

ресурсов в сети Интернет, знание элементарных правил отбора и 

использования информации способствует развитию системы защиты прав 

детей в информационный среде, сохранению здоровья и нормальному 

развитию. 
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Говоря об Интернет-безопасности, компьютерной безопасности, 

прежде всего имеют в виду основную проблему - безопасность информации 

и ее носителей. Однако, применительно к образовательному учреждению, 

более важной составляющей информационной безопасности является защита 

пользователей информационной системы от негативной информации. 

Приведем примеры некоторых исследований. 

Исследование отношения российских подростков к приватности и 

персональным данным, которое проводилось в начале 2016 г. Общая выборка 

составила 320 подростков в возрасте 11–17 лет (130 мальчиков – 40,6% и 190 

девочек – 59,4%), обучающихся в образовательных учреждениях Москвы и 

Московской области. Исследовались: уровень подверженности школьников 

рискам, возникающим вследствие неосторожного обращения с 

персональными данными; представления школьников об уровне 

конфиденциальности и публичности различных категорий информации; 

фактический уровень доступа к тем или иным видам данных подростков в 

социальных сетях; готовность ребят делиться личной информацией с 

другими пользователями, а также круг лиц, к которым подростки 

обращаются за помощью с настройками приватности в Сети. 

 
Рис. 1. Ответы подростков на вопрос: «Случалось ли что-либо из перечисленного с 

тобой в Интернете в течение последних 12 месяцев?», % 
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В настоящий момент зарегистрироваться ВКонтакте, имея мобильный 

телефон, может любой пользователь. Следовательно, в тех случаях, когда 

подросток оставляет свой профиль полностью открытым (у него выставлена 

настройка «страница видна всем пользователям социальной сети»), это 

автоматически означает открытый доступ к его персональной странице. 

Результаты исследования 2016 г. свидетельствуют о том, что число страниц с 

открытым доступом в среднем составляет более 60%. При этом пять лет 

назад прослеживалась четкая возрастная динамика – с возрастом количество 

детей, открывавших свой профиль, уменьшалось, то в настоящий момент 

такая тенденция отсутствует (рис. 2). 

 
Рис. 2. Число подростков, у которых установлен общий доступ к профилю в 

социальной сети, % 

 

Анализ современного состояния исследований по данному вопросу 

позволил выделить основные задачи в области информационной 

безопасности и защите информации. Значительное количество исследований 

посвящено защите информации при ее генерации, передачи, обработке и 

использовании, а вот защите сознания и психики личности от негативного 

воздействия информации уделяется в этих исследованиях существенно 

меньше внимания. Данная проблема имеет междисциплинарный характер и 

для ее решения в дальнейшем будут необходимы исследования в различных 

отраслях научных знаний. 
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Для полноценного развития ребенка, способного успешно жить и 

саморазвиваться в современном мире, не нужно (и даже опасно) создавать 

идеальную информационную среду, важнее и продуктивнее заниматься 

развитием информационной безопасности личности школьника, обучать 

ребенка адекватному восприятию и оценке информации, ее критическому 

осмыслению на основе нравственных и культурных ценностей. 

Важность реализации мероприятий, направленных на обеспечение 

интернет-безопасности детей обозначена Национальной Стратегией действий 

в интересах детей на 2012-2017 гг. Так, в «мерах, направленных на 

обеспечение информационной безопасности детства» важный акцент 

ставится на «создании и внедрении программ обучения детей и подростков 

правилам безопасного поведения в интернет-пространстве, профилактики 

интернет-зависимости…». 
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2. Глоссарий. 

Интерне́т (англ. Internet) — всемирная система объединённых 

компьютерных сетей для хранения и передачи информации. Часто 

упоминается как Всемирная сеть и Глобальная сеть, а также просто Сеть. 

Построена на базе стека протоколов TCP/IP. 

Информация — результат и отражение в человеческом сознании, 

многообразие внутреннего и окружающего миров (сведения об окружающих 

человека предметах, явлений, действия других людей). 

Информационная безопасность может рассматриваться в следующих 

значениях: 

1. Состояние (качество) определённого объекта (в качестве объекта может 

выступать информация, данные, ресурсы автоматизированной системы, 

автоматизированная система, информационная система предприятия, 

общества, государства, организации и т. п.); 

2. Деятельность, направленная на обеспечение защищённого состояния 

объекта (в этом значении чаще используется термин «защита 

информации»). 

Информационная безопасность — это процесс обеспечения 

конфиденциальности, целостности и доступности информации. 

Информационная безопасность (англ. informationsecurity) — все 

аспекты, связанные с определением, достижением и поддержанием 

конфиденциальности, целостности, доступности, неотказуемости, 

подотчётности, аутентичности и достоверности информации или средств её 

обработки. 

Информационная компетентность — это способность личности 

применять, находить, хранить и преобразовывать различную информацию. 

Это умение работать с различными информационными системами. 

Информационная компетентность относится к ключевым терминам 

образовательных стандартов второго поколения и определяется как 

https://ru.m.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
http://standart.edu.ru/catalog.aspx?CatalogId=791
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«способность и умение самостоятельно искать, анализировать, отбирать, 

обрабатывать и передавать необходимую информацию при помощи устных и 

письменных коммуникативных информационных технологий». 

Безопасность информации (данных) (англ. information (data) security) — 

состояние защищённости информации (данных), при котором 

обеспечиваются её (их) конфиденциальность, доступность и целостность. 

Безопасность информации (данных) определяется отсутствием 

недопустимого риска, связанного с утечкой информации по техническим 

каналам, несанкционированными и непреднамеренными воздействиями на 

данные и (или) на другие ресурсы автоматизированной информационной 

системы, используемые в автоматизированной системе. 

Безопасность информации (при применении информационных 

технологий) (англ. IT security) — состояние защищённости информации 

(данных), обеспечивающее безопасность информации, для обработки 

которой она применяется, и информационную безопасность 

автоматизированной информационной системы, в которой она реализована 

Тематический урок — форма организации обучения с целью овладения 

учащимися изучаемым материалом по конкретной теме (знаниями, 

умениями, навыками, мировоззренческими и нравственно-эстетическими 

идеями). 

Акция — действие, предпринимаемое для достижения какой-нибудь 

цели. 

Выставка (по определению «Международного бюро выставок») — это 

показ, каково бы ни было его наименование, путём представления средств, 

имеющихся в распоряжении человечества для удовлетворения потребностей, 

а также в целях прогресса в одной или нескольких областях его деятельности. 

  

https://ru.m.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
https://ru.m.wikipedia.org/wiki/%D0%90%D0%BD%D0%B3%D0%BB%D0%B8%D0%B9%D1%81%D0%BA%D0%B8%D0%B9_%D1%8F%D0%B7%D1%8B%D0%BA
http://tolkslovar.ru/d1441.html
http://tolkslovar.ru/k588.html
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3. Цели и задачи. 

 

ЦЕЛИ - Оказание методической помощи учителям образовательных 

организаций, специалистам по работе с обучающимися в проведении 

тематических мероприятий, посвященных безопасности в сети Интернет. 

 

ЗАДАЧИ: 

1. Содействие учителям образовательных организаций в проведении 

тематических уроков по безопасности школьников  в сети Интернет. 

2. Предоставление практических технологий для специалистов по 

проведению специальных акций и выставок по безопасности 

школьников в сети Интернет. 

3. Обобщение теоретического и практического материала по теме 

«Безопасность школьников в сети Интернет». 
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4. Возможные формы проводимых мероприятий. Использование 

информационных ресурсов сети Интернет и мультимедийных 

изданий в подготовке и проведении мероприятий. 

Среди многообразия возможных форм проводимых мероприятий и 

уроков необходимо выбрать оптимальную, которая бы отвечала следующим 

принципам: 

1. Соответствие выбранной формы теме проведения мероприятия.  

2. Ресурсные возможности учителя и класса. 

3. Интеллектуальные и психологические потребности классного 

коллектива. 

4. Эффективная достижимость результатов при выборе данной формы. 

Некоторые примеры форм мероприятий: 

 

1. Мероприятия в форме соревнований и игр: конкурс, турнир, эстафета, 

дуэль, КВН, деловая игра, ролевая игра, кроссворд, викторина и т.д. 

2. Уроки, основанные на формах, жанрах и методах работы, известных в 

общественной практике: исследование, изобретательство, анализ 

первоисточников, комментарий, мозговая атака, интервью, репортаж, 

рецензия и т.д. 

3. Уроки, основанные на нетрадиционной организации учебного материала: 

урок мудрости, откровение, урок-блок, урок-«дублер начинает действовать» 

и т.д. 

4. Уроки, напоминающие публичные формы общения: пресс-конференция, 

брифинг, аукцион, бенефис, регламентированная дискуссия, панорама, 

телемост, репортаж, диалог, «живая газета», устный журнал и т.д. 

5. Уроки, основанные на имитации деятельности учреждений и организаций: 

следствие, патентное бюро, ученый совет и т.д.  
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6. Уроки, основанные на имитации деятельности при проведении 

общественно - культурных мероприятий: заочная экскурсия, экскурсия в 

прошлое, путешествие, прогулки и т.д.  

7. Уроки, опирающиеся на фантазию: урок-сказка, урок-сюрприз т.д.  

8. Использование на уроке традиционных форм внеклассной работы: 

"следствие ведут знатоки", спектакль. 

9. Интегрированные уроки.  

10. Трансформация традиционных способов организации урока: лекция-

парадокс, парный опрос, экспресс-опрос, урок-защита оценки, урок-

консультация, урок-практикум, урок-семинар и т.д.  

11. Формы однотипных уроков:  

- Уроки творчества: урок изобретательства, урок-выставка, урок-сочинение, 

урок - творческий отчет и т.д.  

- Уроки, созвучные с общественными тенденциями: урок - общественный 

смотр знаний, урок-диспут, урок-диалог и т.д.  

- Межпредметный и внутрикурсовой уроки: одновременно по двум 

предметам, одновременно для учащихся разных возрастов и т.д.  

- Уроки с элементами историзма: урок об ученых, урок-бенефис, урок-

исторический обзор, урок-портрет и т.д.  

- Театрализованные уроки: урок-спектакль, урок воспоминаний, урок-суд, 

урок-аукцион и т.д. 

- Игровые уроки: урок - деловая игра, урок - ролевая игра, урок с 

дидактической игрой, урок-соревнование, урок-путешествие и т. д.  

- Вспомогательные уроки: урок-тест, урок для родителей, урок консультация 

и т.д. 

12. Специализированные мероприятия: 

-акции 

-выставки 

-квесты 
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-ярмарки 

- парады 

-игры по станциям и игры – «ассорти» (с заданиями без подготовки) 

-брейн-ринги 

-конкурсы видеороликов 

- диспуты и др. 

 

Использование информационных ресурсов сети Интернет и 

мультимедийных изданий в подготовке и проведении мероприятий. 

 

Возможности Интернета безграничны. Уже никто не сомневается, что 

здесь можно найти практически все на любую тему. Принципы поисковых 

запросов: корректность формулировок, конкретность, отсутствие лишних 

символов и другие всегда помогут получить кладезь полезной информации 

на заданную тему, успех зависит от настойчивости и целеустремленности 

пользователя. 

Много интересной информации можно найти и по теме интернет-

безопасности. Это не только текстовая аналитика, научные работы и 

методические разработки, но и мультимедийные возможности: видеоуроки, 

видеоролики, видеообращения, материалы СМИ, online-трансляции, 

видеоконференции и другое. Все эти приемы хороши для использования при 

проведении тематических уроков и внеклассных мероприятий, они не только 

существенно украсят, но и сделают более доступным и ярким материал по 

любой теме. 
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5. Рекомендации по проведению тематических уроков. 

Тематический урок – одна из самых доступных форм акцентирования 

внимания обучающихся на конкретном предмете, вопросе, проблематике 

либо историческом событии. Практически безграничные возможности 

использования различных технологий позволяют эффективно достичь 

запланированные результаты, замотивировать обучающихся на  дальнейшее 

самостоятельное изучение темы и применение на практике полученных 

знаний и навыков. Возможности широкого применения информационных 

технологий, технологий внеклассной работы, наряду с традиционными 

практиками, позволяют сделать каждый тематический урок неординарным 

событием в жизни учеников и учителя. 

 
ПЛАН-КОНСПЕКТ ТЕМАТИЧЕСКОГО УРОКА  

«Безопасность в сети Интернет». 

 

Цель урока: развить информационную компетентность учащихся, обучить 

правилам безопасной работы в Интернете. 

Задачи урока: 

- обучающие 

 познакомить с «полезными» и «вредными» сторонами Интернета; 

 сформировать у учащихся понятия о существующих угрозах 

Интернета и способах их преодоления; 

 обобщить и закрепить с учащимися материал по теме 

«Безопасность в Интернете». 

- развивающие 

 развивать познавательные интересы; 

 развивать  самоконтроль; 

 развивать умение конспектировать. 

- воспитательные  
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 воспитание информационной культуры учащихся, 

внимательности, аккуратности, дисциплинированности, 

усидчивости. 

Тип урока: урок усвоения новых знаний. 

Формы работы учащихся коллективная, индивидуальная. 

Необходимое техническое оборудование компьютерный класс, 

интерактивная доска, проектор. 

 

10.  Структура и ход урока 

Таблица 1. 

№ Этап урока Деятельность 
учителя 

Деятельность 
ученика 

Время 
(в мин.) 

1 Организационный 
момент 

Приветствует 
учащихся. Проверяет 
отсутствующих. 
Проверяет готовность 
к уроку. 

Приветствуют 
учителя. 1 

2 Актуализация 
знаний учащихся 

Формулирует 
вопросы учащимся для 
повторения. 

Повторяют 
материал и 
отвечают на 
вопросы учителя. 

4 

3 Постановка темы 
и целей урока 

Формулирует тему и 
цели урока (слайд 
№1).  
Рассказывает о плане 
работы на урок. 
Раздает рабочие 
листы. 

Устное и 
зрительное 
восприятие темы и 
целей урока. 
Записывают тему 
урока. 

2 

4 Изучение нового 
материала 

Акцентирует 
внимание на том, что 
Интернет это 
прекрасное место для 
общения, обучения и 
отдыха (слайд №2). 
Рассказывает о 
существующих 
угрозах и подробно 
разбирает каждую из 
них и как можно их 
избежать (слайды №3 - 
№9). 

Воспринимают и 
запоминают 
новую 
информацию, 
отвечают на 
вопросы учителя.  
Работают с 
рабочими листами. 
Записывают 
основные мысли. 

17 

5 Физкультминутка Показывает Выполняют, 2 
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упражнения (слайд 
№10). 

предложенные 
учителем 
упражнения. 

6 

Закрепление-
диагностика 

знаний, умений и 
навыков 

Предлагает учащимся 
пройти 
тренировочный тест 
(см. Приложение №2) 
по теме «Безопасность 
в Интернете».  
Дает указания по его 
выполнению 
(рекомендуется 
тестирование 
выполнить с помощью 
программы MyTest). 
Напоминает правила 
охраны труда при 
работе за 
компьютером (слайд 
№ 11).  

Слушают 
комментарии 
учителя. 
Выполняют 
тренировочный 
тест и проверяют 
правильность его 
выполнения. 

15 

7 Домашнее задание 

Сообщает домашнее 
задание. Дает 
консультацию по его 
выполнению. 

Записывают в 
дневник. Задают 
вопросы. 

2 

8 Подведение 
итогов урока 

Напоминает 
ученикам тему и цели 
урока (слайд №12), 
беседует с учащимися 
о достижении данной 
цели. 
Рефлексия урока (см. 
Приложение №3) 
Отмечает активных 
учеников и сообщает 
оценки за урок.  

Отвечают на 
поставленный 
учителем вопрос и 
обсуждают оценки 
за урок. 

2 
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ПРИЛОЖЕНИЯ К ПЛАНУ-КОНСПЕКТУ УРОКА 

 

ПРИЛОЖЕНИЕ 1 

Рабочий лист учащегося 

(предлагается заполнить пропуски) 

 

Тема урока: 

__________________________________________________________________

_ 

 

1. Чем полезен Интернет: 

• на множестве сайтов можно найти массу интересной и полезной 

информации; 

• сидя перед монитором можно__________________________________, 

посетить __________, соборы, _____________________мира; 

• нажатием пары клавиш можно 

_____________________________________; 

• в сети существуют различные способы заработка средств к 

существованию; 

• возможность _____________ с удаленным собеседником и т.д. 

 

2. Чем опасен Интернет: 
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3. Доступ к нежелательному содержимому: 

НЕ ПОСЕЩАЙ! 

• сайты, посвященные продаже ____________________________ или 

другой незаконной деятельности; 

• сайты с рекламой ___________ и ____________; 

• сайты, посвященные изготовлению взрывчатых веществ; 

• сайты, пропагандирующие ____________, насилие и нетерпимость; 

• сайты, где продают оружие, отравляющие вещества, алкоголь; 

• сайты, позволяющие принимать участие в азартных играх он-лайн; 

• сайты, на которых могут собирать и продавать частную информацию о 

Вашей семье. 

4. Памятка Интернет-безопасности для школьников: 

• Проводи больше времени с реальными друзьями. 

• Обязательно скажи взрослому, если кто-то в Сети надоедает тебе. 

• Сразу прекращай контакт с любым, кто пытается 

_______________________о Тебе и Твоей семье. 

Вредо

носны

 

  

 
Кража 

инфор

 

 
Финансовое 

мошенничес

 

 

Спам 

 

Хакер

ские 

 

 

Халат

ность 

 

 

Аппаратн

ые и 

программ
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• Будь осторожен __________________, которые пытаются настроить тебя 

против Твоей семьи. 

•  Не обменивайся с незнакомцами фотографиями через Интернет. 

•  _____________ электронные сообщения от незнакомых людей и 

____________ вложенные в них файлы. 

• Репутация в Сети напрямую влиять на реальную жизнь. 

• Внимательно просматривай всю информацию и контент своих профилей 

в социальных сетях 1-2 раза в год. 

 

5. Как избежать мошенничества на он-лайн аукционах: 

• не стоит доверять слишком привлекательным предложениям; 

• перед покупкой получите_______________________________; 

• будьте осторожны со всем, что касается денег в Интернете; 

• помните, что Сеть обезличивает и позволяет мошенникам использовать 

доверчивых людей и их деньги для собственного обогащения. 

 

6. ________________________ - навязчивое желание подключиться к 

Интернету и болезненная неспособность вовремя отключиться от него. 

Основные типы интернет-зависимости: 

•  Навязчивый веб-серфинг 

•  Пристрастие к виртуальному общению и виртуальным знакомствам 

•  Игровая зависимость 

•  Навязчивая финансовая потребность 

•  Пристрастие к просмотру фильмов 

Пути решения проблемы: 

•  Любовь к ________________________ 

•  Общение с ____________________ 

•  Творческие прикладные ______________ 



19 

 

 

7. _________________ - вид интернет-мошенничества, целью которого 

является получение доступа к конфиденциальным данным пользователей - 

логинам и паролям.  

Меры безопасности: 

• По возможности не сообщайте свои личные данные 

• Никогда не сообщайте: __________, ____________________, 

_______________и другую финансовую информацию. 

• При регистрации используйте __________________; при выборе пароля 

__________________ строчные и заглавные буквы и цифр. 

• Не переходи на ресурсы, требующие ввода персональных данных по 

ссылкам. 

• При входе в свой аккаунт с чужого устройства всегда выбирай опцию 

«чужой компьютер», «не сохранять пароль», «безопасный ввод» и т. д. 

• Прежде чем вводить персональные данные в Интернет, убедись, что 

ресурс, на котором вы находишься, использует защищенное соединение. 

 

8. _____________________ - программа, способная распространяться 

самостоятельно и производить изменения информации без участия 

пользователя. 

Антивирусные программы: 

_________________________________________________________________

__________ 
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ПРИЛОЖЕНИЕ 2 

 

Тест по теме «Интернет: как избежать опасности». 

 

Вам будет предложено 10 заданий, касающихся вопросов Интернет: 

как избежать опасности. Каждое задание содержит все необходимые для ее 

решения условия, Вам необходимо выбрать правильный вариант ответа. 

Вопрос может содержать один или несколько ответов. Ваша задача выбрать и 

отметить вариант(ы) ответа, который вы считаете правильным. На 

выполнение всего теста отводится не более 10 минут. 

 

1. Выберите правильные ответы на вопрос "Чем полезен Интернет?": 

a. на множестве сайтов можно найти массу полезной информации 

b. воздействием на неокрепшую психику и ум ребенка 

c. возможностью общаться по электронной почте 

d. неограниченным доступам к нежелательному содержимому 

e. возможностью совершать путешествия, посещать выставки и музей, не 

выходя из дома 

Ответ: a, c, e. 

 

2. Выберите правильные ответы на вопрос "Чем опасен Интернет?": 

a. возможностью возникновения Интернет-зависимости 

b. потенциальным доступом к Вашим личным данным 

c. возможностью заражения вредоносным ПО 

d. контактами с незнакомыми людьми с помощью чатов или электронной 

почты 

e. возможностью заказать необходимые вещи не выходя из дома 

Ответ: a, b, c, d. 
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3. Какой термин описан ниже? 

 

"Навязчивое желание подключиться к Интернету и болезненная 

неспособность вовремя отключиться от него". 

Ответ: Интернет-зависимость. 

 

4. Как преодолеть Интернет-зависимость? 

a. вести здоровый образ жизни 

b. переключиться на игры в телефоне 

c. общаться с живой природой 

d. заниматься творчеством 

e. больше смотреть телевизор 

Ответ: a, c, d. 

 

 

5. Какое понятие описано ниже? 

 

«Вид интернет-мошенничества, целью которого является получение доступа 

к конфиденциальным данным пользователей -логинам и паролям». 

Ответ: фишинг. 

 

 

6. Выберите ответ на вопрос "Как обезопасить себя на Интернет-аукционах?" 

a. не сообщать номера своих кредитных карт 

b. не доверять слишком привлекательным предложениям 

c. перед покупкой получить полную информацию о продавце 

d. всегда покупать товары со скидками и по различным акциям 

e. покупать товары только на проверенных сайтах 

Ответ: a, b, c, e. 
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7. Какая из перечисленных программ не является антивирусной? 

a. DrWeb 

b. Avast Home 

c. Компас -3D 

d. NOD 32 

e. Antivir Personal 

Ответ: Компас -3D  

 

 

8. Какие сайты лишнее? 

a. образовательные сайты 

b. официальные сайты поиска работы в вашем городе 

c. сайты с рекламой табака и алкоголя 

d. сайты, посвященные морфологическим словарям и проверке 

правописания 

e. топографические сайты 

Ответ: сайты с рекламой табака и алкоголя. 

 

9. Как следует вести себя при работе в Интернете? 

a. говорить взрослым, если кто-то в Сети надоедает тебе 

b. посещать музеи, выставки, картинные галереи, пользуясь 

возможностями Сети 

c. не обмениваться с незнакомцами фотографиями через Интернет 

d. рассказывать незнакомым людям информацию о себе и своей семье 

e. не открывать электронные сообщения от незнакомых людей и не 

загружать вложенные в них файлы 

Ответ: a, b, c, e. 

10. Какое слово зашифровано ниже? 
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Б П Е А Н С Т Ь З О О С 

Ответ: безопасность. 

 

 

Тест по теме «ОЦЕНКА УРОВНЯ ЦИФРОВОЙ ГРАМОТНОСТИ ПО 

УПРАВЛЕНИЮ ПЕРСОНАЛЬНЫМИ ДАННЫМИ В ИНТЕРНЕТЕ» 

 

Инструкция для проведения теста: Вам будет предложено 20 заданий, 

касающихся вопросов безопасности обращения с персональными данными в 

Интернете. Каждое задание содержит все необходимые для ее решения 

условия и имеет один правильный вариант ответа. Ваша задача выбрать и 

отметить вариант ответа, который вы считаете правильным. На 

выполнение всего теста отводится не более 40 минут. 

 

1. Какой набор информации может быть отнесен к персональным 

данным?  

A. Фамилия, имя, отчество.  

B. Дата и место рождения.  

C. Место учебы.  

D. Политические и религиозные убеждения.  

E. Все предложенные варианты.  

 

2. Ниже приведены разные категории персональных данных. 

Какие из них позволяют однозначно идентифицировать пользователя в 

нашей стране?  

A. Имя, фамилия, год рождения.  

B. Фамилия, год рождения, номер школы.  

C. Имя, номер паспорта РФ, город проживания.  
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D. Имя, фамилия, город проживания.  

E. Ни один из предложенных вариантов.  

 

3. Этим летом Маша Иванова вместе с классом ездила в Царское 

село. В конце экскурсии классный руководитель сделал групповую 

фотографию класса на фоне Екатерининского дворца. Фотография 

получилась удачной, поэтому учитель поместил ее на своей странице в 

социальной сети с подписью «9 «Б» в Царском селе» и отметил на ней 

несколько человек, включая Машу. Какая информация о Маше 

Ивановой содержится в этой записи?  

A. Внешние данные.  

B. Место учебы.  

C. Место проведения экскурсии.  

D. Имена одноклассников Маши Ивановой.  

E. Все предложенные варианты.  

 

4. На выходных Вася гостил у своего друга Пети. Пару раз он 

воспользовался компьютером друга, чтобы оформить покупку новой 

компьютерной игры в интернет-магазине и почитать новости. Какая 

Васина информация могла сохраниться на Петином компьютере?  

A. История поисковых запросов.  

B. История посещений сайтов.  

C. Личная переписка в социальной сети.  

D. Скачанные файлы.  

E. Ни один из предложенных вариантов.  

 

5. Ксюша, находясь в кафе с лучшей подругой Светой, 

воспользовалась ноутбуком ее двоюродной сестры Кати для входа в 
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браузер. Что нужно сделать Ксюше, чтобы оставить минимум личной 

информации на Катином ноутбуке?  

A. Очистить журнал посещений после выхода из браузера.  

B. Не сохранять пароли во время работы в Сети.  

C. Использовать режим инкогнито во время работы в браузере.  

D. Сменить пользователя на ноутбуке.  

E. Очистить папку временных файлов после работы за компьютером.  

 

6. Таня познакомилась с Колей на портале популярной онлайн-

игры Lineage. Долгое время они играли за одну команду и не раз 

выручали друг друга в виртуальных боях. Как-то раз Таня собралась в 

очередной рейд, но в последний момент узнала о контрольной работе по 

геометрии и поняла, что не сможет принять участие в сражении. Коля 

предложил Тане дать пароль от ее аккаунта его другу, который бы мог 

заменить ее на время в игре. Как лучше всего поступить Тане в такой 

ситуации и почему?  

A. Коля поручился за своего друга, поэтому можно спокойно передать ему 

пароль.  

B. Нет ничего страшного в том, чтобы сообщить пароль другому игроку – это 

всего лишь игра.  

C. Колиному другу можно передать пароль, поскольку даже если он украдет 

аккаунт, его можно будет восстановить.  

D. Следует отказаться от Колиного предложения, поскольку 

пользовательское соглашение запрещает игрокам передавать пароль третьим 

лицам.  

E. Тане нужно собрать максимум информации о Колином друге, а потом 

принять окончательное решение.  
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7. При регистрации на сайте у вас запросили номер телефона. В 

каком случае это наиболее безопасно?  

A. Вы регистрируетесь на крупном и хорошо известном онлайн-ресурсе, 

например, на портале mail.ru.  

B. Вы первый раз совершаете покупку в Интернет-магазине, на сайте 

которого размещены положительные отзывы других пользователей.  

C. Вы регистрируетесь на игровом портале, который порекомендовали вам 

ваши друзья и знакомые.  

D. Вы хотите скачать новый фильм на файлообменнике, и от вас требуется 

регистрация во всплывающем окне.  

E. Во всех обозначенных выше случаях.  

 

8. Какой из приведенных ниже паролей можно считать самым 

надежным?  

A. SupermanVasya2005  

B. QwErTy123456  

C. A!z8@;)  

D. Q1jk45)@da  

E. M@$h@2oo!  

 

9. Какой из способов хранения пароля от аккаунта можно считать 

самым надежным?  

A. В записной книжке в нижнем ящике письменного стола.  

B. В текстовом файле в скрытой папке на компьютере.  

C. В специальной программе, бесплатно скачанной в Интернете.  

D. Все перечисленные выше способы можно считать полностью надежными.  

E. Все перечисленные выше способы считать полностью надежными нельзя.  
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10. Однажды вечером Аня обнаружила, что кто-то взломал ее 

аккаунт, разместил на ее стене неприличные изображения и стал 

рассылать оскорбления ее друзьям в личной переписке. Аня 

восстановила доступ к аккаунту и поменяла пароль, но было уже поздно. 

Многие удалили ее из друзей и добавили в черный список, а кто-то даже 

перестал разговаривать в школе. Что следует сделать Ане для того, 

чтобы восстановить свою репутацию?  

А. Удалить все неприятные сообщения со своей страницы.  

B. Разместить на странице пост, разъясняющий причины произошедшего, 

извиниться перед читателями.  

C. Сменить пароли ко всем аккаунтам на других онлайн- ресурсах.  

D. Постараться лично поговорить с самыми близкими друзьями и объяснить 

им ситуацию.  

E. Все вышеперечисленные варианты.  

 

11. В социальной сети Вове пришло личное сообщение, в котором 

сообщалось о попытке взлома его аккаунта с чужого устройства. Вове 

настоятельно рекомендовалось пройти по ссылке, указанной в 

сообщении, для смены пароля. Как правильно поступить в такой 

ситуации?  

A. Пройти по ссылке, указанной в письме, и сменить пароль.  

B. Проигнорировать письмо и добавить его в спам.  

C. Написать в ответ гневное письмо с критикой работы социальной сети.  

D. Самостоятельно зайти в свой аккаунт социальной сети и сменить пароль.  

E. Ответить на это письмо и уточнить информацию.  

 

12. Мила решила начать вести здоровый образ жизни. Она скачала 

на смартфон фитнес-треккер, который позволяет регистрировать 

пройденное расстояние и количество калорий, потраченных во время 
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занятий спортом. Приложение было бесплатным, но требовало 

обязательного доступа к определенному набору персональных данных и 

функций смартфона. Какое из этих требований можно считать 

чрезмерным?  

A. Доступ к фотокамере и медиафайлам, хранящимся на устройстве.  

B. Информация о местонахождении и перемещении.  

C. Возможность совершать покупки внутри приложения.  

D. Пол, возраст, вес, рост.  

E. Все перечисленные требования разумны.  

 

13. Какая персональная информация, размещенная на онлайн-

ресурсе, может быть удалена из поисковой системы по запросу 

пользователя?  

A. Любое групповое фото, на котором есть изображение данного 

пользователя.  

B. Перепост пользовательского поста, размещенного в открытом доступе на 

странице данного пользователя в социальной сети.  

C. Номер паспорта или любого другого официального документа 

пользователя.  

D. Никакая персональная информация о пользователе не подлежит 

обязательному удалению.  

E. Любая персональная информация о пользователе может быть удалена из 

Интернета.  

 

14. Как поступить, если злоумышленники взломали ваш аккаунт 

на онлайн-ресурсе и поменяли пароль и адрес почтового ящика, к 

которому был привязан аккаунт?  

A. Ничего страшного не произошло, не стоит тратить силы на 

восстановление аккаунта, всегда можно завести новый.  



29 

 

B. Обратиться к администрации ресурса с просьбой восстановить вам доступ 

к аккаунту.  

C. Обратиться к злоумышленникам с просьбой вернуть аккаунт.  

D. Обратиться к знакомому хакеру с просьбой взломать ваш аккаунт еще раз 

и вернуть его законному владельцу.  

E. Это безвыходная ситуация – потерянный аккаунт в принципе невозможно 

вернуть.  

 

15. Влад – Наташин одноклассник, с которым она сидит за одной 

партой. Влад – очень любопытный молодой человек. Какое из действий 

Влада будет являться нарушением Наташиной приватности?  

A. Рассказал другим одноклассникам о том, что у Наташи аллергия на 

сладкое.  

B. Сфотографировал спящую на парте Наташу и выложил это фото в 

социальную сеть.  

C. Взял с парты Наташин смартфон и посмотрел историю звонков.  

D. Прочел вслух записку, которую Наташа написала перед уроком Ване.  

E. Все вышеперечисленные варианты.  

 

16. Какие виды Наташиных персональных данных Влад может 

распространять с полной уверенностью в том, что это никак ей не 

навредит?  

A. Номер телефона; ФИО родителей; домашний адрес.  

B. Страна проживания; номер школы; информация о перенесенных 

заболеваниях.  

C. Хобби; номер и адрес школы; логин от страницы в социальной сети.  

D. Возраст; рост и вес; оценки в журнале.  

E. Никакие из перечисленных видов данных.  
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17. Какое из утверждений является полностью верным?  

A. Каждому человеку необходимо защищать свою персональную 

информацию и сохранять как можно больше сведений о себе втайне от 

других людей.  

B. Каждый человек может самостоятельно решать, какая информация и при 

каких условиях может быть сохранена в секрете или передана другим людям.  

C. Бесполезно контролировать свои персональные данные в Интернете, 

поэтому нет смысла об этом беспокоиться.  

D. Каждому человеку следует предоставлять как можно больше сведений о 

себе, поскольку это позволяет пользоваться всеми возможностями 

Интернета.  

E. Ни один из перечисленных вариантов.  

 

18. Оля рассталась с Васей и теперь встречается с Антоном. Они 

часто гуляют, делают совместные фотографии и выкладывают их в сеть. 

Оля по-прежнему хорошо относится к Васе, но не хочет расстраивать его 

фотографиями с новым молодым человеком. Как ей лучше поступить?  

A. Ограничить для Васи доступ к своим фотографиям.  

B. Прекратить выкладывать все свои фотографии в социальную сеть.  

C. Попросить Васю не заходить на ее страницу.  

D. Удалить Васю из друзей. 

 E. Внести Васю в черный список.  

 

19. Выберите верное утверждение. Авторские посты, размещаемые 

пользователями в социальных сетях и блогах:  

A. Показывают уникальность человека и всегда позитивно влияют на его 

репутацию.  

B. Никогда не содержат персональной информации, поэтому их публикация 

не несет серьезных последствий.  
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C. Оцениваются читателями по-разному, поэтому невозможно предсказать, 

как публикация поста отразится на репутации его автора.  

D. Всегда содержат излишнюю персональную информацию о человеке, что 

может навредить не только его репутации, но и личной безопасности.  

E. Не содержат ничего хорошего, поскольку свидетельствуют исключительно 

о желании похвастаться и продемонстрировать то, чего на самом деле нет.  

 

20. Каким из правил НЕ стоит руководствоваться при публикации 

информации в Интернете?  

A. Писать посты, руководствуясь первым эмоциональным порывом, с целью 

донести до читателя бурю своих переживаний.  

B. Публиковать сведения и комментарии о важных фактах и событиях только 

после ее проверки в нескольких первоисточниках.  

C. Выкладывать в сеть данные о другом человеке только в том случае, если 

он дал на это свое предварительное согласие.  

D. Оценивать публикуемую информацию с точки зрения друзей, взрослых 

людей и незнакомых пользователей.  

E. Все вышеперечисленные правила верны.  

 

Правильные ответы: 1 – E, 2 – C, 3 – E, 4 – B, 5 – C, 6 – D, 7 − A, 8 – D, 

9 – E, 10 – Е, 11 – D, 12 – A, 13 – C, 14 – B, 15 – E, 16 – E, 17 – B, 18 – A, 19 – 

C, 20 – А.  

Уровень освоения программы оценивается в соответствии со 

следующей таблицей: Количество правильных ответов  

Примерная оценка по пятибалльной шкале  

17–20 Отлично  

14–16 Хорошо  

10–13 Удовлетворительно  

Менее 10 Неудовлетворительно 
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ПРИЛОЖЕНИЕ 3 

Рефлексия 

1. Вопросы для рефлексии: 

• Что нового вы узнали сегодня на уроке? 

• Какие возможности дает Интернет? 

• Какие опасности и угрозы ждут пользователей сети, 

пренебрегающих принципами безопасности? 

• Сформулируйте основные принципы безопасной работы в 

сети Интернет. 

 

 

2. На столах у учащихся лежат 3 карточки на выбор (см. рис. 1 – 3). 

Учитель предлагает оценить отношение к уроку: 

 Отличный, интересный захватывающий, заставляющий работать (см. 

рис.1). 

 Нормальный, обычный (см. рис. 2). 

 Скучный, работа без интереса, бесполезный (см. рис. 3). 

 

 
 

            Рис. 1                               Рис. 2                                     Рис. 3 
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Тема урока: «Безопасность в сети Интернет» 

 

Учитель: Кузнецова Ольга Владимировна (МАОУ «Видновская гимназия», 

учитель информатики и ИКТ) 

Учащиеся: ученики 8-11 классов 

Цели урока: 

• Обеспечение информационной безопасности учащихся путем привития 

им навыков ответственного и безопасного поведения в современной 

информационно-коммуникационной среде.  

Задачи урока: 

• Научить учащихся критически относиться к информационной 

продукции, распространяемой в сети Интернет; 

• отличать достоверные сведения от недостоверных, вредную 

информацию от безопасной; 

• избегать информации, способной причинить вред здоровью, 

нравственному и психическому развитию, чести, достоинству и 

репутации учащихся; 

• распознавать признаки злоупотребления неопытностью и 

доверчивостью учащихся, попытки вовлечения их в противоправную 

деятельность; 

• познакомить учащихся с нормами и правилами поведения в сети 

Интернет. 

Тип урока: урок усвоения новых знаний. 

Оборудование: компьютерный класс, компьютер, акустические колонки, 

проектор. 

План урока: 

1. Организационный момент (1-2 минуты)  

2. Постановка целей и задач урока, мотивация учебной деятельности 

учащихся (3-4 минуты) ВИДЕО (я в кадре) 
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3. Объяснение нового материала (15-20 минут) ВИДЕО  

4. Первичная проверка понимания: обсуждение по вопросам (5 минут) 

5. ФИЗКУЛЬТМИНУТКА (5 минут) 

6. Тест проверочный (5-7 минут) 

7. Постановка домашнего задания (2-3 минуты) 

8. Рефлексия (подведение итогов урока) 

Ход урока: 

 
№ Этап урока Деятельность 

учителя 
Деятельность 

ученика 
Видеокадр Время 

2 Постановка 
цели и задач 
урока, 
мотивация 
учебной 
деятельности 
учащихся 

Демонстрирует 
видеоролик 

Смотрят видеоролик  3 

3 Объяснение 
нового 
материала 

Раздает бланки 
«Памятка 
безопасного 
использования 
Интернета», 
демонстрирует 
видеоролик 

Смотрят видеоролик 
и заполняют 
«Памятку» правилами 
безопасной работы в 
сети Интернет 

 20 

4 Первичная 
проверка 
понимания: 
обсуждение по 
вопросам 

Обсуждает с 
учащимися 
ключевые вопросы 
изучаемой темы 

Задают вопросы 
учителю и отвечают 
на его вопросы, 
дополняют 
«Памятку» 
информацией 

 5 

5 Физкультминут
ка 

Показывает 
упражнения 

Выполняют 
упражнения  

 5 

6 Проверочный 
тест 

Демонстрирует  
видео с вопросами 
теста и его 
результатами 

Отвечают на вопросы 
теста, подсчитывают 
баллы и определяют 
свой уровень знаний 
по безопасному 
использованию 
Интернета 

 5 

7 Постановка 
домашнего 
задания 

Дает информацию о 
домашнем задании, 
инструктирует по 
его выполнению 

Записывают 
домашнее задание 

 2 

8 Рефлексия Раздает учащимся На карточке  5 



35 

 

(подведение 
итогов урока) 

карточки. 
Обобщает и 
систематизирует 
знания, полученные 
на уроке, вместе с 
учениками делает 
выводы 

отмечают уровень 
полезности урока. 
Делают выводы. 

 

Вопросы для самопроверки: 

 

• Чем опасны сайты подделки? 

• Как распознать подделку? 

• Что такое Спам? Как бороться со Спамом? 

• Какие существуют методы блокировки Спам рекламы? 

• Что относится к персональным данным, а что к личной 

(конфиденциальной) информации? 

• Какую информацию можно публиковать в сети? 

• Почему не стоит публиковать свои полные данные? 

• Анонимность в сети: правда или вымысел? 

• Какие правила поведения в сети нужно соблюдать? 

• Какие опасности подстерегают нас в открытых сетях? 

• Как не стать жертвой преступника при использовании открытых сетей? 

• Какие правила пользования чужой техникой нужно помнить? 

• Лицензионное соглашение/правила пользования: читать или нет? 

• Почему важно знать правила использования программного 

продукта/интернет-ресурса? 

• Виды Интернет-мошенничества (объекты мошенничества)? 

• Какие виды преступлений распространены в Интернете? 

• Как не стать жертвой киберпреступника? 
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Тема урока: «Полезный и безопасный интернет» для учеников                    

2–3 классов 

Цель урока: воспитание грамотного и ответственного пользователя 

сети Интернет, знакомство детей с основными правилами безопасного 

использования интернета.  

Задачи урока:  

1. Повышение уровня знаний учащихся о возможностях 

использования сети Интернет:  

• получение интересной и полезной информации;  

• общение и коммуникация;  

• возможности для обучения;  

• игровая деятельность.  

2. Повышение уровня знаний учащихся об основных опасностях при 

использовании сети Интернет:  

• проникновение вирусов и вредоносных программ, заражение 

компьютера, потеря данных;  

• агрессивное общение и оскорбления от других пользователей;  

• встреча с людьми, с которыми дети познакомились в интернете;  

• предоставление личной информации в интернете;  

• обман и мошенничество.  

3. Усвоение детьми правил безопасного использования интернета.  

4. Повышение уровня осведомленности о возможностях решения 

неприятных и опасных ситуаций, возникающих в интернете.  

5. Формирование навыков оценки опасных ситуаций при 

использовании сети Интернет.  

6. Формирование системы действий и способов совладания при 

столкновении с неприятными и опасными ситуациями. 

 



37 

 

Формат урока. Формат проведения: школьное занятие, классный час. 

Форма занятия: смешанное (интегрированное занятие). Количество детей:              

от 10 до 28 человек. Время проведения: 40 минут.  

Необходимое оборудование и материалы:  

• компьютер, проектор, экран, электронный носитель с презентацией 

занятия (флеш-карта, диск),  

• листовка с правилами поведения в интернете в стихах (раздается детям 

после проведения занятия).  

• Презентация занятия на сайте: http://detionline.com/mts/lessons.  

 

СЦЕНАРИЙ И ХОД ЗАНЯТИЯ  

Иллюстративный материал к занятию представляет собой 

анимированную флеш-презентацию, выполненную в режиме переключения 

«по щелчку». Это позволяет задавать необходимый темп занятия. Ведущий 

представляет детям тему проведения занятия, его главных героев – 

Интернешку и щенка Митясика.  

Интернешка родился в сети, поэтому знает все про интернет. В 

презентации этот герой озвучен актером, и его речь представлена в 

стихотворной форме.  

Щенок Митясик – неопытный интернет-пользователь. С ним 

происходят различные истории, о которых рассказывает ведущий. 

Интернешка помогает Митясику справляться с рискованными ситуациями в 

сети и учит его безопасному использованию интернета.  

Краткое содержание занятия.  

1. Знакомство и введение в занятие  

1.1. Знакомство.  

1.2. Актуализация представлений и знаний об интернете у детей.  

1.3. Представление героев и цели занятия.  

2. Возможности и положительные стороны интернета  

http://detionline.com/mts/lessons
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2.1. Обсуждение возможностей и положительных сторон интернета.  

2.2. Полезные и безопасные сайты.  

2.3. Поиск информации.  

2.4. Общение на расстоянии.  

3. Риски и угрозы интернета: правила безопасности  

3.1. Возможные риски и опасности интернета.  

3.2. Обман и мошенничество (Правило 1).  

3.3. Вирусы (Правило 2).  

3.4. Физкультминутка.  

3.5. Предоставление личной информации в сети (Правило 3).  

3.6. Агрессивное общение и оскорбления в интернете (Правило 4).  

3.7. Встреча с незнакомцами (Правило 5).  

3.8. Негативный контент (Правило 6).  

3.9. За помощью к взрослым (Правило 7).  

4. Закрепление полученного материала и завершение занятия  

4.1. Повторение правил безопасного использования интернета.  

4.2. Завершение занятия.  

Сценарий занятия.  

1. Знакомство и введение в занятие  

1.1. Знакомство. Презентация: демонстрируется слайд с темой урока и 

введение в тему.  

Ведущий: Здравствуйте, ребята! Мы пришли сюда, чтобы поговорить 

сегодня об интересном и захватывающем мире интернета!  

1.2. Актуализация представлений и знаний об интернете у детей.  

Ведущий: Кто-нибудь из вас в нем уже бывал? Поднимите руки! 

(Посчитать, сколько детей в классе пользуется интернетом). А 

вы знаете, что такое интернет? (Выслушать ответы 2-3 детей.)  
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1.3. Представление героев и цели занятия. Презентация: 

демонстрируется слайд с героями урока Интернешкой и щенком Митясиком. 

Представлены изображения героев с краткой характеристикой и описанием.  

Ведущий: Лучше разобраться в том, что происходит в интернете, узнать, что 

в нем есть интересного и полезного, а также опасного и 

неприятного, помогут нам наши герои – Интернешка и Митясик! 

Надеюсь, они смогут стать вашими добрыми друзьями! 

Интернешка родился и прожил всю жизнь в интернете. Он все-все 

про него знает. А так как он очень добрый, веселый и верный 

товарищ, то всегда готов прийти на помощь своему другу 

Митясику. Митясик – щенок, он стал пользоваться интернетом со- 

всем недавно, когда родители подарили ему компьютер. Митясику 

все интересно, но он пока еще не очень хорошо разбирается в 

интернете, поэтому ему нужен помощник, чтобы не попадать в 

неприятные ситуации.  

2. Возможности и положительные стороны интернета  

2.1. Обсуждение возможностей и положительных сторон интернета. 

Презентация: демонстрируется слайд с Интернешкой, который читает стихи 

о возможностях и положительных сторонах интернета.  

Ведущий: Ребята, а как, по-вашему, для чего нужен интернет? Что в нем есть 

интересного и полезного? (Выслушать ответы 2-3 детей.) 

Совершенно верно, в интернете можно искать информацию, можно 

общаться и учиться. И, конечно, Интернешка расскажет своему 

другу Митясику о том, сколько всего полезного, важного и 

интересного есть в интернете!  

Интернешка:  

Где найти подругу Олю?  

Прочитать, что было в школе?  

И узнать про все на свете?  
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Ну, конечно, в ИНТЕРНЕТЕ!  

Там музеи, книги, игры,  

Музыка, живые тигры!  

Можно все, друзья, найти  

В этой сказочной сети.  

2.2. Полезные и безопасные сайты. Презентация: демонстрируется 

слайды со скриншотами порталов с полезным и безопасным контентом.  

Ведущий: Ребята, вот сайты, на которые можно совершенно безопасно 

заходить. Здесь много разной полезной и интересной информации. 

www.omlet.ru, www.lukoshko.net, http://www.classmag.ru, 

http://otlichnyk.ru.  

2.3. Поиск информации. Презентация: демонстрируется слайд с 

Интернешкой, который читает стихи о поисковой системе.  

Ведущий: Ребята, все эти и другие сайты можно найти с помощью поисковой 

системы. Кто уже пользовался поиском в интернете? Что вы 

искали? (Выслушать ответы 2-3 детей.) А теперь послушаем, что 

Интернешка рассказал Митясику.  

Интернешка:  

Как не сбиться нам с пути?  

Где и что в сети найти?  

Нам поможет непременно  

Поисковая система.  

Ей задай любой вопрос,  

Все, что интересно, –  

Вмиг ответ она найдет  

И покажет честно.  

В интернете, в интернете  

Пруд пруди всего на свете!  

Здесь мы можем поучиться,  
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Быстро текст перевести,  

А в онлайн-библиотеке  

Книжку нужную найти!  

2.4. Общение на расстоянии. Презентация: демонстрируется слайд с 

рассказом о Митясике и общении на расстоянии.  

Ведущий: Однажды друзья Митясика поехали проведать своих дальних 

родственников, Митясик очень расстроился, так как знал, что будет 

очень скучать без своих друзей... И рассказал о своей беде 

Интернешке. Что же ему ответил Интернешка?  

Интернешка:  

Расстоянья интернету  

Совершенно не страшны.  

За секунду он доставит  

Сообщенье хоть с Луны.  

Не печалься, если вдруг  

Далеко уехал друг.  

Подключаешь интернет –  

Расстоянья больше нет!  

Электронное письмо  

Вмиг домчится до него.  

Ну, а видеозвонок  

Сократит разлуки срок.  

3. Риски и угрозы интернета: правила безопасности  

3.1. Возможные риски и опасности интернета. Презентация: 

демонстрируется слайд с видеороликом «Безопасный интернет – детям!» 

(http://youtu.be/qQzG9sPt3aM).  

Описание сюжета: маленький мальчик самостоятельно знакомится с 

интернетом и неожиданно для себя сталкивается с грубостью, жестокостью и 
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неприятной информацией. Он в растерянности, но на помощь приходят 

родители.  

Ведущий: Но не все так гладко и хорошо бывает в этой мировой паутине! 

Давайте посмотрим, что там может случиться! (Демонстрирует 

видеоролик.) В интернете может быть интересно и безопасно. Но 

для этого нужно знать несколько главных правил. И сегодня на 

уроке мы познакомимся с ними. Они научат нас делать так, чтобы в 

интернете с нами ничего плохого не случилось!  

Интернешка:  

Мы хотим, чтоб интернет  

Был вам другом много лет!  

Будешь знать семь правил этих –  

Смело плавай в интернете!  

3.2. Обман и мошенничество (Правило 1). Презентация: 

демонстрируется слайд с рассказом о Митясике и подарке для мамы.  

Ведущий: Митясик много времени проводит в интернете и с ним постоянно 

случаются разные истории. Послушайте одну из них. Перед днем 

рождения своей мамы Митясик никак не мог придумать, что же ей 

подарить. Он набрал фразу «подарок для мамы» в поисковике и 

увидел много интересных сайтов, предлагающих подарки, которые 

можно оплатить с телефона. Митясик решил отправить смс-ку! Он 

сразу же это сделал и очень радовался своей находчивости. Но 

никакого подарка не получил, а на его телефоне закончились все 

деньги, и он не мог никому позвонить! Расстроенный Митясик 

обратился за помощью к Интернешке.  

Интернешка:  

Иногда тебе в сети  

Вдруг встречаются вруны.  

Обещают все на свете  



43 

 

Подарить бесплатно детям:  

Телефон, щенка, айпод  

И поездку на курорт.  

Их условия не сложны:  

SMS отправить можно  

С телефона папы, мамы –  

И уже ты на Багамах.  

Ты мошенникам не верь,  

Информацию проверь.  

Если рвутся предложить,  

То обманом может быть.  

Ведущий: Да, грустно, что Митясика обманули. Но зато и мы с вами, и 

Митясик теперь знаем, что надо быть очень осторожными. А что же 

с подарком для мамы Митясика? Не волнуйтесь, все закончилось 

хорошо. Интернешка помог Митясику с помощью графической 

программы нарисовать красивую картинку, куда они вставили 

мамину фотографию. Они распечатали рисунок на принтере и 

повесили в красивой рамке на стену. Мама была очень рада!  

3.3. Вирусы (Правило 2). Презентация: демонстрируется слайд с 

рассказом о Митясике и непослушном компьютере, в который проникли 

вирусы.  

Ведущий: А вот другая история. Однажды Митясик делал домашнее задание. 

Для этого ему надо было разыскать несколько стихотворений и 

выучить их. Он решил быстро найти их в интернете, переходя по 

ссылкам с одного сайта на другой. И вдруг что-то начало 

происходить с компьютером! Компьютер абсолютно перестал 

слушаться Митясика. Щенок растерялся и обратился за помощью к 

Интернешке. Интернешка помог Митясику, установив две 

волшебные программы: антивирус и родительский контроль. Это 
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такие программы, которые мешают вирусам и плохой информации 

проникать в ваш компьютер.  

Интернешка: Вдруг из щели между строк  

Вылезает червячoк.  

Безобидный он на вид,  

Но в себе беду таит.  

Может файлы он стирать,  

Может деньги воровать,  

Предлагает нам обновки,  

Вирус – мастер маскировки!  

Не хочу попасть в беду,  

Антивирус заведу!  

3.4. Физкультминутка.  

Ведущий: Ребята, а теперь давайте немножко отдохнем и поиграем! (Играют 

в подвижные тематические игры).  

3.5. Предоставление личной информации (Правило 3). Презентация: 

демонстрируется слайд с рассказом о Митясике и Мальтийской болонке.  

Ведущий: Митясик очень общительный и хочет, чтобы у него было много 

друзей. Однажды он завел себе профиль в сети «Пес-Коннект», где 

рассказал о своих увлечениях и что ищет себе друзей, и стал ждать 

писем. И вот какое письмо он получил! Давайте я вам его 

прочитаю. «Привет, Митясик. Я Большая Белая и Пушистая 

Мальтийская болонка. У меня совсем мало друзей, поэтому я очень 

хочу познакомиться и подружиться с тобой. Пришли мне, 

пожалуйста, свой адрес и номер школы, в которой ты учишься. Я 

очень хочу посмотреть на тебя, поэтому пришли мне еще свою 

фотографию и фотографию своей семьи. С наилучшими 

пожеланиями, твой новый друг – Мальтийская болонка». Как вы 

думаете, ребята, как надо Митясику отвечать на это письмо? Что 
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может с ним случиться, если он исполнит все просьбы Мальтийской 

болонки? (Выслушать 2-3 ответа ребят.) А давайте спросим 

Интернешку.  

Интернешка: В интернете, как и в мире,  

Есть и добрые, и злые.  

Полон разных он людей,  

Есть и гений, и злодей.  

По портрету не поймешь,  

От кого слезу прольешь.  

Чтобы вор к нам не пришел,  

И чужой нас не нашел,  

Телефон свой, адрес, фото  

В интернет не помещай  

И чужим не сообщай.  

3.6. Агрессивное общение и оскорбления в интернете (Правило 4). 

Презентация: демонстрируется слайд с продолжением рассказа о Митясике и 

Мальтийской болонке.  

Ведущий: Сейчас я вам расскажу продолжение истории про Митясика и 

Мальтийскую болонку. Митясик отправил Мальтийской болонке 

письмо и все, что она его просила. В ответ болонка начала посылать 

ему письма, где Митясика называла глупым псом, комком шерсти и 

т. д. Также Мальтийская болонка стала использовать фотографию 

Митясика, представляясь от его имени и знакомясь с другими 

собаками, и обижать их. Митясик очень расстроился и попросил 

Интернешку помочь ему. Интернешка помогает Митясику: он 

пересылает грубые письма администратору сайта, который 

блокирует адрес Мальтийской болонки, и Митясик больше не 

получает плохих писем. Какое же правило на этот раз нам 

расскажет Интернешка? 
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Интернешка: В интернете злые тролли  

Появляются порой.  

Эти злюки-задаваки  

Могут довести до драки.  

Им дразнить людей прикольно,  

Несмотря, что это больно.  

Только полный их «игнор»  

Тролля охладит задор.  

Сам же вежлив оставайся,  

В тролля ты не превращайся!  

3.7. Встреча с незнакомцами (Правило 5). Презентация: 

демонстрируется слайд с видеороликом «История одного знакомства».  

Ведущий: Ребята, нужно не только не давать информацию о себе чужим 

людям, но и не встречаться с незнакомцами. Давайте посмотрим об 

этом короткий мультфильм1. 

Описание сюжета: девочка переписывается с человеком, с которым 

познакомилась в интернете. Она представляет себе собеседника 

романтическим героем, влюбляется в него и соглашается на встречу. Придя 

на свидание, она видит, что ее знакомый совсем не похож на то, каким она 

его себе представляла. Сердце девочки разбито, она плачет.  

Ведущий: Какое правило про эту ситуацию расскажет нам Интернешка?  

Интернешка: Как всем детям интересно  

Поиграть с друзьями вместе,  

В интернете тоже можно,  

Нужно быть лишь осторожным.  

И с чужими не играть,  

В гости их к себе не звать  
                                                           

1 http://youtu.be/z33JK6mPzOc 
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И самим не приходить –  

Я прошу вас не забыть.  

3.8. Негативный контент (Правило 6). Презентация: демонстрируется 

слайд с Интернешкой, который читает Правило 6 в стихах о негативном 

контенте.  

Ведущий: Ребята, а было у вас такое, что вы ищете что-то нужное в 

интернете, а на компьютере появляется совсем не то? А как вы 

думаете, что надо делать, чтобы этого не случилось? (Выслушать 

ответы детей.) Давайте спросим у Интернешки!  

Интернешка: В интернете сайты есть –  

Невозможно глаз отвесть.  

Там и игры, и мультфильмы,  

И учеба, и кино,  

Только вдруг ты там находишь  

Иногда совсем не то...  

Чтобы не перепугаться  

И потом не огорчаться,  

Надо фильтр поискать 

 И компьютер подковать!  

Ты родителям скажи:  

Фильтры тут всегда нужны!  

3.9. За помощью к взрослым (Правило 7). Презентация: 

демонстрируется слайд с Интернешкой, который читает Правило 7 в стихах о 

том, что в сложных ситуациях необходимо обращаться к взрослым за 

помощью.  

Ведущий: Ребята, а что все-таки делать, если вы встретились с какой-то 

трудностью в интернете: например, к вам пробрался вирус, или вас 

кто-то обижает, или вы отправили SMS на незнакомый номер? 

(Выслушать ответы 3-4 детей.) Да, правильно! Вы должны 
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обратиться к вашим родителям или учителям! Они могут взять в 

помощь себе и вам разные компьютерные программы, они всегда 

помогут решить проблему и защитят от неприятностей! 

Интернешка все про это знает!  

Интернешка: Если что-то непонятно,  

Страшно или неприятно –  

Быстро к взрослым поспеши,  

Расскажи и покажи.  

Есть проблемы в интернете?  

Вместе взрослые и дети  

Могут все решить всегда  

Без особого труда.  

Ведущий: Что же делать, если неприятность все же произошла? 

Презентация: демонстрируется слайд с Интернешкой, который 

читает телефон Линии помощи «Дети онлайн».  

Ведущий рассказывает о Линии помощи «Дети онлайн».  

4. Закрепление полученного материала и завершение занятия  

4.1. Повторение правил безопасного использования интернета. 

Презентация: демонстрируются слайды с краткими правилами безопасного 

поведения в сети.  

Ведущий: Мы сегодня узнали много нового и интересного об интернете, о 

его возможностях и опасностях, о том, какие правила нужно 

соблюдать, чтобы все было хорошо. Про что эти правила? Сколько 

их? Какие правил, кто из вас запомнил? (Дети называют правила.) 

Кто хочет еще раз прочитать для всех эти правила? (Дети читают 

краткие правила.) Краткие правила.  

1. Иногда тебе в сети вдруг встречаются вруны. Ты мошенникам не 

верь, информацию проверь.  
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2. Не хочу попасть в беду – Антивирус заведу! Всем, кто ходит в 

интернет, пригодится наш совет.  

3. Если кто-то НЕЗНАКОМЫЙ Вас попросит рассказать информацию 

о школе, о друзьях и телефоне, иль к страничке доступ дать – мы на это НЕТ 

ответим, будем все держать в секрете!  

4. С грубиянами в сети разговор не заводи. Ну и сам не оплошай – 

никого не обижай.  

5. Злые люди в интернете расставляют свои сети. С незнакомыми 

людьми ты на встречу не иди!  

6. Как и всюду на планете есть опасность в интернете. Мы опасность 

исключаем, если фильтры подключаем.  

7. Если что-то непонятно, страшно или неприятно, быстро к взрослым 

поспеши, расскажи и покажи.  

4.2. Завершение занятия. Презентация: демонстрируются слайд с 

Интернешкой и Митясиком, которые прощаются с детьми.  

Ведущий: Настало время прощаться! Сегодня вы узнали основные правила 

поведения в интернете! Надеюсь, вы запомните их! Мы сегодня с 

вами хорошо поработали! Для того чтобы вы лучше запомнили 

правила, я подарю вам листовки с ними. Давайте похлопаем друг 

другу!  
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6. Рекомендации по организации и проведению 

тематических акций. 

 

Тематические акции предоставляют безграничные возможности сотворчества 

учителя и обучающихся, дают право применять нестандартные и даже а 

подходы к решению проблематики темы в формате проведения мероприятий. 

Акция – это всегда действие, часто краткое, яркое, иногда масштабное и 

долгосрочное. В пределах классного коллектива, образовательного 

учреждения акции позволяют использовать креативные точечные технологии 

для достижения поставленных целей. Основные принципы проведения 

акций: наличие активных действия, достижимость целей и результатов, 

коллективный подход, применение креативных технологий, использование 

информационных технологий. 

 

ПОЛОЖЕНИЕ 

о проведении Всероссийской акции,  

посвящённой безопасности школьников в сети Интернет 

1. Идея акции. Учредители и организаторы Всероссийской акции 

В основе идеи Всероссийской акции лежит решение проблематики 

обеспечения безопасности школьников в сети Интернет. ПО данной теме 

имеется большой опыт проведения различных мероприятий. Но именно 

масштабность, всероссийский уровень и декада единых действий обеспечат 

массовую коммуникационную кампанию по популяризации данной темы. 

Учредителем Всероссийской акция, посвященной безопасности школьников 

в сети Интернет (далее по тексту - Всероссийская акция), является 

Министерство образования и науки Российской Федерации. Организатором 

акции 2016 года является компания «Креограф». Партнерами акции могут 

быть различные общественные организации, СМИ, другие заинтересованные 

структуры. 
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Всероссийская акция по безопасности школьников в сети Интернет 

реализуется при поддержке Временной Комиссии Совета Федерации 

Федерального собрания Российской Федерации по развитию 

информационного общества. 

2. Цели и задачи Всероссийской акции 

3.1 Цели: 

- развитие методов обучения школьников безопасному поведению в сети 

Интернет, с использованием современных игровых и интерактивных 

технологий; 

- формирование устойчивых компетенций у участников акции при работе в 

сети Интернет. 

3.2. Задачи: 

- расширение знаний о киберугрозах среди обучающихся и формирование 

навыков распознания и оценки таких рисков; 

-выработка методических рекомендаций по организации работы в 

образовательных организациях по направлению «Интернет-безопасность для 

детей»; 

- знакомство с преимуществами знаний об интернете и умений их применять; 

- изучение нормативно-правовых документов по вопросам защиты детей от 

информации, причиняющей вред их здоровью и развитию. 

- транслирование и популяризация лучших методик по развитию интернет-

безопасности. 

3. Регламент организации и проведения. Условия и сроки проведения 

Всероссийской акции. Участники и организаторы Всероссийской акции 

в субъектах Российской Федерации 

3.1. Всероссийская акция проводится с 05 по 15 сентября 2016 года. 

Информация о проведении Всероссийской акции размещается на 

официальном сайте Организатора: деткивсетке.рф. 
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3.2. Для участия в акции необходимо направить заявку по установленной 

форме (Приложение 1) и получить подтверждение от организаторов. Заявки 

принимаются с 20 июня по 15 августа 2016 года по адресу электронной 

почты: _________; телефон для консультаций при подаче заявок:________ 

3.3. Организаторами Всероссийской акции в субъектах РФ могут являться 

представители органов образования, а также других заинтересованных 

структур, работающих по тематике акции. Для получения статуса 

«Организатор Всероссийской акции в субъекте РФ необходимо заполнить 

заявку организатора Всероссийской акции (Приложение 2) до 01 августа 2016 

года и предоставить информацию об участниках акции (Приложение 3) до 05 

сентября 2016 года в адрес организаторов. 

3.4. Участниками Всероссийской акции могут быть общеобразовательные 

организации из всех субъектов Российской Федерации; обучающиеся 

общеобразовательных организаций. 

3.5. Для оперативного получения информации, консультаций, размещения 

материалов всем участникам акции рекомендуется зарегистрироваться в 

специализированной группе в социальных сетях. 

 

4. Способы, методы и примерный сценарий проведения Всероссийской 

акции 

4.1. В рамках Всероссийской акции в сроки ее проведения пройдут 

следующие мероприятия: открытые уроки в любой форме для любой 

категории обучающихся образовательных организаций системы общего 

образования (урок, лекция, викторина, семинар, деловая игр и т.п.) по 

безопасности школьников в сети Интернет. Примеры рекомендуемых форм 

мероприятий приведены в Приложении 4 настоящего Положения. 

4.2. Мероприятия могут проходить как в очной, так и в заочной форме 

(online-трансляции, видеоуроки и т.д.). При заочной форме проведении 
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необходимо прислать ссылку на мероприятие в сети Интернет организаторам 

акции.  

4.3. Длительность мероприятия должна составлять не менее 40 минут. 

4.4. Организаторы акции в субъектах РФ могут создавать 

специализированные информационные ресурсы или использовать 

имеющиеся для освещения мероприятий Всероссийской акции. 

4.5. Для оценки материалов участников акции создается Экспертный совет из 

числа представителей Министерства образования и науки РФ, 

представителей организаторов, СМИ и общественных объединений. 

4.6. Для осуществления эффективной работы организаторам и участникам 

акции предоставляются методические материалы по ее проведению не 

позднее, чем за 10 дней до начала проведения. 

5.6. Для освещения мероприятий Всероссийской акции проводится 

информационная кампания в федеральных, региональных СМИ и сети 

Интернет.  

5. Подведение итогов Всероссийской акции 

5.1. Все Организаторы акции в субъектах РФ, приславшие официальные 

заявки и получившие статус Организатора, получают именные дипломы 

Министерства образования и науки Российской Федерации. 

5.2.Общеобразовательные организации по итогам проведения открытых 

уроков по безопасности школьников в сети Интернет получают дипломы 

участников. 

5.3. Дипломы победителей и памятные подарки получают 15 победителей 

Всероссийской акции, выбранные Экспертным Советом.  

5.4. По итогам проведения Всероссийской акции за активное участие 

(наибольшее количество участников) субъекта Российской Федерации органу 

исполнительной власти, осуществляющему управление в сфере образования, 

Организатору акции в субъекте РФ, а также всем участникам Всероссийской 

акции субъекта РФ, вручаются дипломы Министерства образования и науки 
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Российской Федерации и Совета Федерации Федерального собрания 

Российской Федерации. 

7. Ожидаемые результаты 

7.1.В рамках Всероссийской акции проведено не менее 550 мероприятий по 

развитию интернет-безопасности школьников в сети Интернет не менее, чем 

в 40 субъектах РФ. 

7.2. Выявлены лучшие методики и технологии по развитию интернет-

безопасности школьников в сети Интернет. 

7.3. Определены перспективы реализации подобных акций в 2017 году. 

 

Методические рекомендации по организации и проведению социальной 

акции «Добрый Интернет – детям» 
На основе материалов Гордиенко О. И. - и. о. зав. отделом  

«Электронный зал» ЦГДБ имени М. Горького 

взято с http://www.pandia.org/text/78/669/20666.php 

Цели акции: 

- формирование у пользователей информационной грамотности; 

- создание и продвижение позитивного контента для детей и родителей. 

Задачи: 

- повышение уровня внимания детей и их родителей к проблемам 

безопасности при использовании сети Интернет. 

- продвижение и использование лучших и интересных детям сайтов, 

каталогов сайтов. 

- содействие формированию взаимодействия детей и родителей в 

области Интернет-безопасности. 

- повышение технической грамотности родителей и педагогов. 
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Аннотация и идея проведения 

Акция проводиться учащимися школы. Активными участниками 

являются учащиеся старших классов. Пассивными участниками являются 

учащиеся младшего и среднего звена школы, а также родители учащихся.  

Перед началом акции проводятся беседы на тему «Добрый Интернет - 

детям», делаются выводы об угрозах и рисках сети, интернет-зависимости. 

Мероприятие рекомендуется к проведению в рамках Всероссийского 

урока безопасности школьников в сети Интернет (октябрь). 

Выбор формы мероприятия - масштабная акция - способствует не 

только командообразованию, но и личностному развитию, формированию 

понимания терминов "добро", "безопасный интернет", "Команда". 

 

Технология проведения 

 

1. Беседа в классах на тему «Добрый Интернет - детям». 

2. Подготовка информационных листовок руками учащихся. 

3. Оформление информационного стенда  

4. Оформление информационного стенда «Интернет. Дети. 

Безопасность» с разделами: 

- «Угрозы и риски Сети» 

- «Веселый, полезный и безопасный Интернет! 

- «Осторожно! Интернет-зависимости!» 

- «Родительский контроль доступа в Интернет» 

5. Проведение информационных минуток у информационных 

стендов для учащихся и родителей. 

6. Распространение информационных листовок среди родителей 

учащихся. 

 



56 

 

Регламент организации, проведения и  

подведения итогов мероприятия 

Общее время проведения: 1,5 часа. 

Участники: Активными участниками являются учащиеся старших 

классов. Пассивными участниками являются учащиеся младшего и среднего 

звена школы, а также родители учащихся. 

Место проведения: помещения школы и пришкольная территория. 

Оборудование: компьютерный класс. 

Подготовка: проведение в классах бесед о полезном и безопасном 

Интернете, об угрозах Сети, вирусах и антивирусах, о позитивном контенте в 

сети Интернет, способствующему образованию и развитию учащихся. 

Подведение итогов: рекомендуемая форма - анкетирование, вопросы 

составляются под контролем школьного психолога, касаются уровня 

развития классного коллектива, уровня личностного комфорта, 

запоминающимся моментам акции и итоговым тезисам. 

 

Методические рекомендации по организации и проведению акции  

"Вместе против вирусов" 

Аннотация и идея проведения 

Акция "Вместе против вирусов" проводится силами всех учащихся 

школы. В основе - идея смартмоба с использованием Instagram, в котором 

ученики делятся своими знаниями о интернет-вирусах через фото и видео 

материалы.  

Цель: познакомить друзей по средствам фото и видео материалов с 

различными интернет-вирусами. 

Мероприятие рекомендуется к проведению в рамках Всероссийского 

урока безопасности школьников в сети Интернет (октябрь). 

 

https://www.instagram.com/
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Регламент организации, проведения и  

подведения итогов мероприятия 

 

Общее время проведения: по условиям организатора акция может 

проводится от одного дня и более продолжительного времени. 

Участники: учащиеся 4-11 классов школы. 

Место проведения: социальная сеть Instagram. 

Подготовка: учащиеся школы проводят фото и видео съемку и 

размещают в Instagram с использованием хештега #ВместеПротивВирусов. 

 

Методическая разработка педагогической акции безопасный 

Интернет 

Аннотация и идея проведения 
 

Акция готовится и проводится силами обучающихся. Активные 

участники: обучающиеся 10 классов, пассивные участники: обучающиеся 1-8 

классов. 

Мероприятие рекомендуется к проведению в рамках Всероссийского 

урока безопасности школьников в сети Интернет (октябрь) 

Цель: Повышение уровня грамотности школьников при работе в 

открытых информационно-телекоммуникационных сетях. 

Задачи: 

• Познакомить учащихся с мерами безопасности, применяемыми 

для защиты вычислительных устройств и компьютерных сетей; 

• Развить у обучающихся навыков использования мер 

безопасности для обеспечения конфиденциальности, целостности и 

доступности данных.  

Технология проведения 

Форма: агитбригадные выступления. 

https://www.instagram.com/
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Регламент организации, проведения и  

подведения итогов мероприятия 

 

Общее время проведения: 30-40 минут. 

Участники: обучающиеся общеобразовательной организации 

старшего и среднего звена, либо параллели и т.д. 

Место проведения: актовый зал школы. Оборудование: оформление 

сцены, полный комплект звуковой аппаратуры. 

Звуковое оформление: музыкальное сопровождение выступлений 

агитбригад. 

Подготовка: Разработка программы выступлений агитбригад, звуковое 

оформление музыкальных программ, постановка сценических элементов 

программ, подготовка лозунгов, плакатов, декораций, костюмов, реквизита. 
Подведение итогов: рекомендуемая форма - анкетирование, вопросы 

составляются под контролем школьного психолога, касаются уровня 

развития классного коллектива, уровня личностного комфорта, 

запоминающимся моментам акции и итоговым тезисам. 

 

Методическая разработка акции «Интернет Security»  

 

Аннотация и идея проведения 

Акция готовится и проводится силами обучающихся.  

Мероприятие рекомендуется к проведению в рамках Всероссийского 

урока безопасности школьников в сети Интернет (октябрь) 

Цель: Познакомить учащихся с опасностями, которые подстерегают их 

в Интернете и помочь избежать этих опасностей. 

 

Технология проведения 

1. Беседа в классах о безопасности использования интернет. 
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2. Подготовка плакатов на тему «Интернет Security». 

3. Общий сбор перед школой. 

4. Проведение на прилегающей территории школы акции плакатов 

«Интернет Security». 

Примерный сценарий проведения 

Учитель дает анализ проведенного предварительного опроса. 

Проводит беседу-лекцию по вопросам, включенным в опросный лист. По 

итогам беседы учащиеся рисуют плакаты. 

 

Регламент организации, проведения и  

подведения итогов мероприятия 

Общее время проведения: 45 минут. 

Участники: обучающиеся общеобразовательной организации 

старшего и среднего звена, либо параллели и т.д. 

Место проведения: аудитории школы. Оборудование: компьютер, 

проектор, презентация, памятка учащимся. 

Звуковое оформление: музыкальное сопровождение выступлений 

агитбригад. 

Подготовка: классный руководитель проводит опрос учащихся по 

вопросам: 

1. У вас на домашнем компьютере установлен Интернет? 

2. Что вам больше всего нравится в Интернете? 

3. Как ваши родители воспринимают ваши занятия в Интернете? 

Почему?  

Подведение итогов: рекомендуемая форма - анкетирование, вопросы 

составляются под контролем школьного психолога, касаются уровня 

развития классного коллектива, уровня личностного комфорта, 

запоминающимся моментам акции и итоговым тезисам. 

 

http://презентация1.pptx/
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7. Рекомендации по организации тематических выставок. 

Выставка – простой и доступный метод нестандартного 

акцентирования на конкретной теме, это способ мотивирования 

обучающихся на самостоятельные исследования через сопричастность к 

происходящему и результативность командной работы. 

Воспитательная система образовательного учреждения, система работы 

учителя должна способствовать развитию интеллектуального и творческого 

потенциала обучающихся вне зависимости от степени их изначальной 

одаренности. 

Участие в выставках позволяет ученикам расширять и 

систематизировать свои знания, формировать ценностный взгляд на предмет 

исследования, вносит элемент новизны, дисциплинирует, развивает 

коммуникативные и командные навыки, культуру речи. 

Принципы организации выставок: правильный выбор места и времени, 

соответствующих тематике выставки; формирование грамотного 

технического задания для сбора экспонатов, соблюдение правил хранения 

экспонатов. Проведение информационной кампании для потенциальных 

посетителей, модерирование выставок, организованных в сети Интернет, 

соблюдение авторских прав, грамотное размещение и систематизация 

экспонатов, наличие последействия. 

Эффективное использование выставок в учебном и воспитательном 

процессе способствует развитию и совершенствованию системы воспитания 

обучающихся средствами музейной педагогики и исследовательской 

деятельности, направленной на становление патриотизма в качестве 

нравственной основы формирования личности обучающихся, их активной 

жизненной позиции, чувства ответственности за судьбу страны. 
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Организация и проведение выставок помогает творческой 

самореализации обучающихся, способствует всемерному поощрению 

творческого поиска как условия конкурентоспособности личности.  
 

Методическая разработка интернет-выставки «Герои сети» 

Аннотация. Идея мероприятия. 

Данная разработка посвящена методике организации и проведения 

интернет-выставки "Герои сети" Выставка может стать важным дополнением 

к самостоятельной работе обучающихся с использованием Интернет-

технологий, а также источником дополнительной информации по теме 

безопасности в сети Интернет. 

Для проведения выставки создается группа в социальных сетях либо 

специальная страница на сайте образовательной организации. В качестве 

экспонатов выставки выступают авторские работы обучающихся: краткие 

эссе в форме экскурсии о людях, создававших и развивающих Интернет с 

портретами. Лучшие экспонаты выбирают пользователи путем голосования. 

Материалы выставки рассчитаны на учащихся 7-11 классов, могут 

быть использованы классными руководителями, педагогами 

дополнительного образования и учителями-предметниками. 

Цель: 

-развитие системы безопасного пользования Интернетом обучающихся через 

использование технологий и возможностей новых медиа. 

Задачи: 

- самореализация обучающихся путём изучения и популяризации истории 

появления Интернета; 

- развитие навыков безопасной работы обучающихся в сети Интернет;  

-совместная воспитательная деятельность учителя и обучающихся, развитие 

навыков командной работы. 
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Регламент организации и технологии проведения выставки. 

Анонсируются сроки, интернет-адрес и условия участия в выставке. 

Участниками выставки могут стать все желающие из класса, параллели, 

группы, в зависимости от задач и масштабов, определенных организатором 

выставки. 

Готовится презентация, видеоанонс выставки и размещается в группе 

(на сайте). Такой ролик часто охотно делают  сами обучающиеся. 

Участники регистрируются в группе и размещают свои работы. 

Технические требования: текст –не более 1000 знаков, шрифт –таймс, 14 

кегль, интервал – 1.5, поля 2.5; портрет – 1, размер -  не более 1024 х 512 px. 

Организатор выставки должен являться модератором группы. Хорошо, 

если будет создана специальная форма для заполнения. 
 

Описание экспозиции и экспонатов: 

Эссе с портретами должны быть посвящены известным личностям, 

создававшим и развивающим сегодня Интернет-технологии. Допускается 

графическая обработка портретов. 

Экспонаты размещаются по разделам, посвященным одной персоне. 

Организуется зрительское (пользовательское) голосование.  

Модератор должен оперативно и грамотно работать с комментариями и 

корректно отвечать на них. Выставка может длиться сколько угодно долго по 

времени, в зависимости от возможностей организатора и популярности 

группы. Логичнее сделать доступ в группу открытым. 

Подведение итогов. 

По итогам проведения выставки дипломы участников получают все 

авторы работ. Авторов, чьи работы набрали наибольшее количество голосов, 

можно поощрить особо. Также организаторы могут объявить конкурс на 

самого активного зрителя, лучший вопрос и т. д. 
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По итогам выставки классным руководителям рекомендуется провести 

тематическую беседу с закрепляющими вопросами по истории 

происхождения и технологиям безопасной работы в сети. 

 

Ожидаемые результаты. 

• Положительная динамика роста знаний и уровня интернет-

грамотности обучающихся, возрастание их социальной и учебной 

активности, их вклада в развитие жизни и деятельности своего ОУ. 

• Создание условий для развития целостной системы 

информационной безопасности в образовательном учреждении. 

• Развитие навыков безопасной работы обучающихся в сети Интернет 

на благо самообразования. 

Методическая разработка интерактивной выставки  

«Осторожно, ВИРУС!» 

Аннотация. Идея мероприятия. 

Данная разработка посвящена методике организации и проведения 

интерактивной выставки «Осторожно, вирус» Выставка может стать важным 

дополнением к самостоятельной работе обучающихся с использованием 

Интернет-технологий, а также источником дополнительной информации по 

теме безопасности в сети Интернет. 

 Для проведения выставки создается группа в социальных сетях 

либо специальная страница на сайте образовательной организации. В 

качестве экспонатов выставки выступают авторские работы обучающихся: 

презентации о компьютерных вирусах и методах борьбы с ними. Лучшие 

экспонаты выбирают пользователи путем голосования. 

Материалы выставки рассчитаны на учащихся 5-11 классов, могут быть 

использованы классными руководителями, педагогами дополнительного 

образования и учителями-предметниками. 
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Цель: 

-развитие системы безопасного пользования Интернетом обучающихся 

через использование технологий и возможностей новых медиа. 

Задачи: 

- самореализация обучающихся путём изучения возможностей и 

опасностей Интернета; 

- развитие навыков безопасной работы обучающихся в сети Интернет;  

-совместная воспитательная деятельность учителя и обучающихся, 

развитие навыков командной работы. 

 

Регламент организации и технологии проведения выставки. 

Анонсируются сроки, интернет-адрес и условия участия в выставке. 

Участниками выставки могут стать все желающие из класса, параллели, 

группы, в зависимости от задач и масштабов, определенных организатором 

выставки. 

Готовится презентация, видеоанонс выставки и размещается в группе 

(на сайте). Такой ролик часто охотно делают  сами обучающиеся. 

Участники регистрируются в группе и размещают свои работы. 

Технические требования: презентация не более 10 слайдов в программе 

PowerPoint или аналог. Содержательный алгоритм презентации: информация о 

вирусе, проблемы, которые он создает пользователю и пути их решения. 

Организатор выставки должен являться модератором группы. Хорошо, 

если будет создана специальная форма для заполнения. 
 

Описание экспозиции и экспонатов: 

Презентации должны быть посвящены информации о вирусах, 

проблемам, которые он создает пользователю и пути их решения. Экспонаты 

размещаются по разделам, посвященным одному вирусу. Организуется 

зрительское (пользовательское) голосование.  
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Модератор должен оперативно и грамотно работать с комментариями и 

корректно отвечать на них. Выставка может длиться сколько угодно долго по 

времени, в зависимости от возможностей организатора и популярности 

группы. Логичнее сделать доступ в группу открытым. 

Подведение итогов. 

По итогам проведения выставки дипломы участников получают все 

авторы работ. Авторов, чьи работы набрали наибольшее количество голосов, 

можно поощрить особо. Также организаторы могут объявить конкурс на 

самого активного зрителя, лучший комментарий и т. д. 

По итогам выставки классным руководителям рекомендуется провести 

тематическую беседу с закрепляющими вопросами по истории 

происхождения вирусных атак и технологиям безопасной работы в сети. 

 

Ожидаемые результаты. 

• Положительная динамика роста знаний и уровня интернет-

грамотности обучающихся, возрастание их социальной и учебной 

активности, их вклада в развитие жизни и деятельности своего ОУ. 

• Создание условий для развития целостной системы 

информационной безопасности в образовательном учреждении. 

• Развитие навыков безопасной работы обучающихся в сети 

Интернет на благо самообразования. 
 

Методическая разработка видеовыставки «Детки в сетке» 

 

Аннотация. Идея мероприятия. 

Данная разработка посвящена методике организации и проведения 

видеовыставки «Детки в сетке» Выставка может стать важным дополнением 

к самостоятельной работе обучающихся с использованием Интернет-
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технологий, видеотехники, а также источником дополнительной информации 

по возможностям и угрозам при работе в сети. 

Важную роль в подготовке материалов выставки могут и должны 

сыграть родители: совместно с родителями работы обучающихся станут 

более качественными, семейная командная работа сыграет важную роль в 

развитии безопасности в сети Интернет. 

 Для проведения выставки создается группа в социальных сетях 

либо специальная страница на сайте образовательной организации. В 

качестве экспонатов выставки выступают авторские видеоработы 

обучающихся: видеоролики по тематике выставки. Лучшие экспонаты 

выбирают пользователи путем голосования. 

Материалы выставки рассчитаны на обучающихся 2-8 классов, могут 

быть использованы классными руководителями, педагогами 

дополнительного образования и учителями-предметниками. 

Цель: 

-развитие системы информационной безопасности обучающихся через 

использование интернет-технологий и возможностей новых медиа. 

Задачи: 

- самореализация обучающихся путём изучения и популяризации 

технологий безопасной работы в сети Интернет; 

- развитие навыков работы обучающихся в сети Интернет и работы с 

видео; 

-совместная воспитательная деятельность учителя, обучающихся  и 

родителей, развитие навыков командной работы. 

 

Регламент организации и технологии проведения выставки. 

Анонсируются сроки, интернет-адрес и условия участия в выставке. 

Участниками выставки могут стать все желающие из класса, параллели, 

группы, в зависимости от задач и масштабов, определенных организатором 
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выставки. Авторами работ могут быть команды от классов или 

индивидуальные участники. 

Готовится презентация, видеоанонс выставки и размещается в группе 

(на сайте). Такой ролик часто охотно делают  сами обучающиеся. 

 Участники регистрируются в группе и размещают свои работы. 

Технические требования: формат - 4 на 3 или 16 на 9, mp4, 

продолжительность – до 1,5 минут. 

Содержательные требования: ролики социальной рекламы безопасной 

работы в сети интернет для школьников младшего и среднего звена. 

 Организатор выставки должен являться модератором группы. 
 

Описание экспозиции и экспонатов: 

Видеоролики должны быть посвящены технологиям безопасной работы 

в сети Интернет. Форма – социальная реклама. Приветствуется наличие 

графики. 

Организуется зрительское (пользовательское) голосование.  

Модератор должен оперативно и грамотно работать с комментариями и 

корректно отвечать на них. Выставка может длиться сколько угодно долго по 

времени, в зависимости от возможностей организатора и популярности 

группы. Логичнее сделать доступ в группу открытым. 

Подведение итогов. 

По итогам проведения выставки дипломы участников получают все 

авторы видеоработ. Авторов, чьи работы набрали наибольшее количество 

голосов, можно поощрить отдельно. Также организаторы могут объявить 

конкурс на самого активного зрителя, лучший комментарий и т. д. 

По итогам видеовыставки классным руководителям рекомендуется 

провести беседу с закрепляющими вопросами по технологиям безопасной 

работы в сети Интернет и смысловой нагрузке роликов, набравших 

наибольшее количество лайков. 
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Ожидаемые результаты. 

• Положительная динамика роста знаний и умений обучающихся, 

возрастание их социальной и учебной активности, их вклада в развитие 

жизни и деятельности своего ОУ, общества и государства, повышение уровня 

компьютерной грамотности. 

• Создание условий для развития целостной системы 

информационной безопасности, формирование чувства причастности к 

судьбе России, потребности взять на себя ответственность за будущее 

младших поколений. 

• Развитие навыков работы обучающихся в сети Интернет, работы 

с видео  на благо самообразования. 

• Развитие семейных коммуникаций, популяризация темы 

безопасности в сети Интернет. 
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8. Итоговые тезисы. 

1. Интернет – это безграничные возможности работы с информацией, 

но, используя их, нельзя забывать об  опасностях и угрозах. Элементарные 

навыки работы с информацией в сети Интернет помогут не только учителям 

при подготовке и проведении уроков, но и всем, особенно юным 

пользователям. 

2. При подготовке и проведении тематических уроков и специальных 

мероприятий необходимо использовать не только традиционные формы, но и 

инновационные коммуникационные технологии, мультимедийные 

возможности. 

3. Каждый урок, мероприятие – уникальны, и  эту уникальность 

придает не только материал и знание темы, использованные приемы, но и 

уникальность личностей учителя и детей, именно в содружестве и 

сотворчестве которых рождаются самые эффективные методики и приходят 

настоящие результаты. 
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Аннотация 
 Данные методические рекомендации ориентированы на оказание 
методической помощи педагогам начального, основного общего, полного 
(среднего) общего образования по организации и проведению тематического 
урока, посвященного Интернет безопасности детей. В методических 
рекомендациях предлагаются концептуальные, содержательные, 
методические и технологические подходы к проведению урока в 
соответствии с возрастными особенностями детей. 
 Материалы методических рекомендаций также могут быть 
использованы для проведения по данной тематике: классного часа, урока-
экскурсии или иного внеклассного занятия во внеурочной деятельности 
школьного педагога или в форме занятия в системе дополнительного 
образования. 
 Проблема обеспечения информационной безопасности детей в сети 
Интернет становится все более актуальной в связи с постоянным ростом 
несовершеннолетних пользователей. Число пользователей Интернета в 
России стремительно растет и молодеет, доля детской аудитории среди них 
очень велика. Для многих российских школьников Интернет становится 
информационной средой, без которой они не представляют себе жизнь. 
Вместе с тем, в Интернете содержатся огромные массивы информации, 
которая является запрещенной для детей, так как может нанести вред их 
физическому и психическому здоровью, духовному и нравственному 
развитию.  
 Согласно российскому законодательству информационная 
безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе 
распространяемой в сети Интернет, вреда их здоровью, физическому, 
психическому, духовному и нравственному развитию.1 
 Развитие и обеспечение информационной грамотности признаны 
эффективной мерой противодействия посягательствам на детей с 
использованием сети Интернет. Формирование навыков информационной 
безопасности должно осуществляться на уроках информатики, 
обществознания, права, ОБЖ и т.д. и во внеурочной деятельности. Этому 
вопросу должно быть уделено достаточное внимание в программе по 
воспитанию и социализации обучающихся, которая является частью 

                                                           
1  Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию». 
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основной образовательной программы в соответствии с Федеральным 
государственным образовательным стандартом2. Знания об Интернет 
угрозах, умения различать и предотвращать их последствия, защитить от них 
себя и своих близких - способствуют социализации детей. 
 Достичь действенных результатов в обеспечении информационной 
грамотности и, как следствие, - безопасности детей невозможно без 
привлечения родителей. Часто родители не понимают и недооценивают 
угрозы, которым подвергается их ребенок, находясь в сети Интернет. С 
родителями необходимо вести постоянную разъяснительную работу, т.к. без 
понимания родителями данной проблемы невозможно ее устранить силами 
только образовательной организации, и тем более отдельного педагога. На 
родительских собраниях, лекториях, встречах со специалистами нужно 
знакомить их с видами существующих интернет угроз, рекомендациями по 
обеспечению безопасности ребенка в сети Интернет дома (в зоне 
ответственности родителей). 
 Поэтому эффективное обеспечение безопасности детей при работе в 
сети Интернет является задачей, которую могут и должны решать вместе 
школа и семья, причем школа инициирует и организует это сотрудничество, 
просвещая родителей и обучая своих учеников.  
 Цель данных рекомендаций – обеспечение методический поддержки 
педагогов, организующих и проводящих занятия по интернет безопасности 
детей путем привития им навыков ответственного и безопасного поведения в 
среде Интернет.  
 

Пояснительная записка 
 30 октября 2014 во всех школах страны состоялся первый Единый урок 
безопасности в сети Интернет. Инициатором проведения урока стала 
временная комиссии Совета Федерации по развитию информационного 
общества. Данные методические рекомендации ориентированы на 
продолжение этой образовательной акции в 2015 году. 
 Материалы данных рекомендаций подготовлены в соответствии с 
категориями информационной продукции, которые зафиксированы 
Федеральным законом «О защите детей от информации, причиняющей вред 
их здоровью и развитию»: 

                                                           
2  Федеральный государственный образовательный стандарт среднего (полного) образования. Приказ № 413 
от 17 мая 2012 г., зарегистрирован Минюстом России 7.06.2012, рег. № 24480 
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- первый раздел «Детям 6+», что соответствует обучающимся начальной 
школы (1 - 4 классы); 
- второй раздел «Подросткам 12+» - основная школа (5 - 7 и 8 - 9 классы); 
- третий раздел «Молодежь 16+» - старшая школа  (10 - 11 классы). 
 Цели подготовки методических рекомендаций: 
 - оказать методическую помощь педагогам-практикам в организации и 
проведения урока, посвященного интернет безопасности детей; 
 - помочь учителю в осмыслении роли интернета в современном 
образовании, обозначении проблемно-тематического поля и важнейших 
содержательных и сюжетных линий урока; 
 - помочь педагогам в отборе и систематизации необходимой 
информации к уроку, добываемой из различных источников; 
 - предложить школьным педагогам несколько вариантов проведения 
данного урока в соответствии с уровневой системой общего образования и 
возрастными особенностями детей в рамках того или иного уровня общего 
образования по соответствующим сюжетам; 
 - предложить учителю интересные подходы к методической, 
содержательной и технологической составляющей урока. 
 Цель проведения занятий - обеспечение информационной 
безопасности несовершеннолетних обучающихся и воспитанников путем 
привития им навыков ответственного и безопасного поведения в 
современной информационно-телекоммуникационной среде.  
 Задачи:  
 1) информирование обучающихся о видах информации, способной 
причинить вред здоровью и развитию несовершеннолетних, запрещенной 
или ограниченной для распространения на территории Российской 
Федерации, а также о негативных последствиях распространения такой 
информации;  
 2) информирование обучающихся о способах незаконного 
распространения такой информации в информационно- 
телекоммуникационных сетях, в частности, в сетях Интернет и мобильной 
(сотовой) связи (в том числе путем рассылки SMS-сообщений незаконного 
содержания);  
 3) ознакомление обучающихся с международными принципами и 
нормами, с нормативными правовыми актами Российской Федерации, 
регулирующими вопросы информационной безопасности 
несовершеннолетних;  
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 4) обучение детей и подростков правилам ответственного и 
безопасного пользования услугами Интернет и мобильной (сотовой) связи, 
другими электронными средствами связи и коммуникации, в том числе 
способам защиты от противоправных и иных общественно опасных 
посягательств в информационно-телекоммуникационных сетях, в частности, 
от таких способов разрушительного воздействия на психику детей, как 
кибербуллинг (жестокое обращение с детьми в виртуальной среде, то есть 
намеренное и регулярное причинение вреда: запугивание, унижение, травля, 
физический и психологический террор - одним человеком или группой 
людей другому человеку с использованием электронных форм контакта) и 
буллицид (доведение до самоубийства путем психологического насилия);  
 5) предупреждение совершения обучающимися правонарушений с 
использованием информационно-телекоммуникационных технологий.  
 Ожидаемый результат от использования данных методических 
рекомендаций: 
 - учитель получит возможность подготовить и провести урок, выделяя 
в нём содержательные блоки в зависимости от возрастных и 
психологических особенностей школьников, используя современные 
методические и технологические подходы; 
 -  родители получают практические материалы, знакомство с которыми 
поможет им более грамотно организовать общение с детьми при обсуждении 
проблем, связанных с интернетом. 
 Основной ожидаемый результат  - в ходе уроков Интернет - 
безопасности обучающиеся должны научиться делать более безопасным и 
полезным свое время пребывания в сети Интернет и иных информационно-
телекоммуникационных сетях, а именно:  
 - критически относиться к сообщениям и иной информации, 
распространяемой в сетях Интернет, мобильной (сотовой) связи, посредством 
иных электронных средств массовой коммуникации; 
 - отличать достоверные сведения от недостоверных, вредную для них 
информацию от безопасной; 
 - избегать навязывания им информации, способной причинить вред их 
здоровью, нравственному и психическому развитию, чести, достоинству и 
репутации; распознавать признаки злоупотребления их неопытностью и 
доверчивостью, попытки вовлечения их в противоправную и иную 
антиобщественную деятельность;  
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 - распознавать манипулятивные техники, используемые при подаче 
рекламной и иной информации; критически относиться к информационной 
продукции, распространяемой в информационно-телекоммуникационных 
сетях; 
 - анализировать степень достоверности информации и подлинность ее 
источников; применять эффективные меры самозащиты от нежелательных 
для них информации и контактов в сетях. 
 

Методические рекомендации 
 Формы работы с учащимися при проведении урока интернет 
безопасности могут быть самыми разнообразными, главное, чтобы они были 
увлекательными и эффективными, способствовали формированию навыков 
информационной безопасности, соответствовали возрасту учеников.  

Первый раздел: начальная школа - 1 - 4 классы. 
 В рамках урока «Интернет-безопасность» в начальных классах 
целесообразно ознакомить обучающихся: 
 - с правилами ответственного и безопасного поведения в современной 
информационной среде, способах защиты от противоправных посягательств 
в сети Интернет и мобильной (сотовой) связи; 
 - как критически относиться к сообщениям в СМИ (в т.ч. электронных), 
мобильной (сотовой) связи, как отличить достоверные сведения от 
недостоверных, как избежать вредной и опасной для них информации, как 
распознать признаки злоупотребления их доверчивостью и сделать более 
безопасным свое общение в сети Интернет; 
 - как общаться в социальных сетях (сетевой этикет), не обижая своих 
виртуальных друзей, и избегать выкладывания в сеть компрометирующую 
информацию или оскорбительные комментарии и т.д. 
 Рекомендуется продемонстрировать возможности детских поисковых 
систем http://kids.quintura.ru, http://agakids.ru и детского браузера 
http://www.gogul.tv, а также познакомить с детскими социальными сетями: 
- http://cyberpapa.ru/, 
- http://interneshka.net/, 
- http://kinderonline.ru/detskiy_portal.html, 
- http://1dnevnik.ru/, 
- http://www.detkino.ru. 
 Для отбора содержания урока могут быть использованы материалы 
сайта www.detionline.com (видеоматериалы, материалы электронного 

http://kids.quintura.ru/
http://agakids.ru/
http://www.gogul.tv/
http://cyberpapa.ru/
http://interneshka.net/
http://kinderonline.ru/detskiy_portal.html
http://1dnevnik.ru/
http://www.detkino.ru/
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журнала «Дети в информационном обществе», материалы Линии помощи), а 
также материалы других сайтов, содержащих информацию по безопасному 
использованию сети Интернет. Большое значение для эффективности урока 
Интернет-безопасности имеет не только содержание, но и форма его 
проведения.  
 Целесообразно использовать для 1-4 классов – урок-путешествие, урок-
викторину, урок- соревнование, урок-игру, беседу.  
 Полезные ссылки: 
1) http://www.microsoft.com/eesti/haridus/veebivend/koomiksid/rus/loputon_ 
metsa.html – о правилах безопасного поведения в сети Интернет с элементами 
интерактива; 
2) http://www.nachalka.com/node/948 - учебное видео «Как обнаружить ложь и 
остаться правдивым в Интернете»; 
3) http://content-filtering.ru/aboutus/ - информационно-аналитический ресурс 
«Ваш личный Интернет». 
 В качестве примера приводим урок-сказку. 
 Сказка о золотых правилах безопасности в Интернет 
 Источники: 1. Методические рекомендации: Методика организации 
недели «Безопасность Интернет»./Авторы составители: Селиванова О. В., 
Иванова И. Ю., Примакова Е. А., Кривопалова И. В. - Тамбов, ИПКРО 
2012.с. 35-37 
 2. Блог педагога-психолога Краснощековой Т.Н. - 
 http://krasatatiana.blogspot.ru/2009/10/blog-post.html 
 
 В некотором царстве, Интернет - государстве жил-был Смайл-царевич- 
Тьютор-Королевич, который правил славным городом СоцОБРАЗом.  
 И была у него невеста– прекрасная Смайл-царевна-Он-лайн-Королевна, 
день и ночь проводившая в виртуальных забавах.  
 Сколько раз предупреждал еѐ царевич об опасностях, подстерегающих 
в сети, но не слушалась его невеста.  
 Не покладая рук трудился Смайл-царевич, возводя город СоцОБРАЗ, 
заботился об охране своих границ и обучая жителей города основам 
безопасности в Интернет-государстве.  
 И не заметил он, как Интернет- паутина всѐ-таки затянула Смайл-
царевну в свои коварные сети.  
 Погоревал – да делать нечего: надо спасать невесту.  

http://www.microsoft.com/eesti/haridus/veebivend/koomiksid/rus/loputon_%20metsa.html
http://www.microsoft.com/eesti/haridus/veebivend/koomiksid/rus/loputon_%20metsa.html
http://www.nachalka.com/node/948
http://content-filtering.ru/aboutus/
http://krasatatiana.blogspot.ru/2009/10/blog-post.html
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 Собрал он рать королевскую- СоцОбразову – дружину дистанционную 
и организовал "Регату" премудрую.  
 Стали думать головы мудрые, как вызволить царевну из плена 
виртуального. 
 И придумали они «Семь золотых правил безопасного поведения в 
Интернет», сложили их в котомку Смайл-царевичу, и отправился он невесту 
искать. 
 Вышел на поисковую строку, кликнул по ссылкам поганым, а они тут 
как тут: сообщества Змея-искусителя-Горыныча, стрелялки Соловья-
разбойника, товары заморские купцов шоповских, сети знакомств-зазывалок 
…  
 Как же найти-отыскать Смайл-царевну?  
 Крепко задумался Тьютор-королевич, надел щит антивирусный, взял в 
руки меч-кладенец кодовый, сел на коня богатырского и ступил в трясину 
непролазную.  
 Долго бродил он, отбиваясь от реклам зазывающих и спамов 
завлекающих.  
 И остановился на распутье игрища молодецкого трѐхуровневого, стал 
читать надпись на камне, мохом заросшим: на первый уровень попадѐшь – 
времени счѐт потеряешь, до второго уровня доберѐшься – от родных-близких 
отвернѐшься, а на третий пойдѐшь - имя своѐ забудешь.  
 И понял Смайл-царевич, что здесь надо искать невесту.  
 Взмахнул он своим мечом праведным и взломал код игрища 
страшного! 
 Выскользнула из сетей, разомкнувшихся Смайл - царевна, осенила себя 
паролем честным и бросилась в объятия своего суженого.  
 Обнял он свою невесту горемычную и протянул котомочку волшебную 
со словами поучительными: «Вот тебе оберег от козней виртуальных, свято 
соблюдай наказы безопасные!»  
 1. Всегда помни своѐ Интернет-королевское имя (E-mail, логин, 
пароли) и не кланяйся всем подряд (не регистрируйся везде без надобности)!  
 2. Не поддавайся ярким рекламам-указателям и не ходи тропками, 
путанными на подозрительные сайты: утопнуть в трясине можно! 
 3. Если пришло письмо о крупном выигрыше – это «обманная 
грамота»: просто так выиграть невозможно, а если хочешь зарабатывать 
пиастры, нужно участвовать в полезных обучающих проектах – в «Регате…», 
например,!  
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 4. Чтобы не забыть тропинку назад и вернуться вовремя, бери с собой 
Клубок волшебный (заводи себе будильник, садясь за компьютер)!  
 5. Если хочешь дружить с другими царствами-государствами, изучай 
полезные сервисы: они помогут тебе построить «Мой королевский мир», 
свой царский блог, форум для глашатаев важных – друзей званных  
 6. Не забывай обновлять антивирусную программу – иначе вирус 
Серый Волк съест весь твой компьютер!  
 7. Не скачивай нелицензионные программные продукты – иначе 
пираты потопят твой корабль в бурных волнах Интернет!  
 
 Залилась совестливыми слезами дева красная, дала своему 
наречѐнному слово честное, что не будет пропадать в забавах виртуальных, а 
станет трудиться на благо народа города своего СоцОБРАЗа, сама начнѐт 
обучаться и помогать будет люду заблудшему и погрязшему в трясине 
сетевой.  
 И зажили они дружно и счастливо с мечтою расширить границы 
образовательные.  
 

Второй раздел: основная школа (5 - 7 и 8 - 9 классы) 
 В ходе урока «Интернет-безопасность» в среднем звене целесообразно 
познакомить обучающихся с международными стандартами в области 
информационной безопасности детей, которые отражены в российском 
законодательстве:  
 - Федеральный закон Российской Федерации № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию» (Закон 
определяет информационную безопасность детей как состояние 
защищѐнности, при котором отсутствует риск, связанный с причинением 
информацией (в том числе распространяемой в сети Интернет) вреда их 
здоровью, физическому, психическому, духовному и нравственному 
развитию.); 
 -  № 252-ФЗ «О внесении изменений в отдельные законодательные 
акты Российской Федерации в связи с принятием Федерального закона «О 
защите детей от информации, причиняющей вред их здоровью и развитию», 
(направленный на защиту детей от разрушительного, травмирующего их 
психику информационного воздействия, переизбытка жестокости и насилия в 
общедоступных источниках массовой информации, от информации, 
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способной развить в ребѐнке порочные наклонности, сформировать у ребѐнка 
искажѐнную картину мира и неправильные жизненные установки.) 
 Важно ознакомить обучающихся с адресами помощи в случае 
интернет- угрозы и интернет-насилия, номером всероссийского детского 
телефона доверия (8-800-2500015).  
 Возможны следующие формы проведения урока: урок - пресс- 
конференция, урок-викторина, урок-соревнование, урок-презентация 
проектов, урок-практикум, урок-встреча с системными администраторами и 
т.д. 
 Полезные ссылки: 
1) http://www.microsoft.com/eesti/haridus/veebivend/koomiksid/rus/ryhma_ro 
oma.html - молодѐжная история с элементами интерактива; 
2) http://content-filtering.ru/aboutus - информационно-аналитический ресурс 
«Ваш личный Интернет»;  
3) www.icensor.ru – Интернет-фильтр.  
 В качестве примера для учащихся 5-7 классов предлагается урок - 
беседа «10 правил безопасности в интернете». 
 В начале урока учащимся рекомендуется показать видео, где 
объясняются основные правила безопасности в интернете - 

 http://www.youtube.com/watch?v=wVDsCpYSpeo 

 Каждый современный человек, ежедневно проводит время в интернете. 
Но интернет — это не только источник информации и возможность общаться 
на расстояние, но и угроза компьютерной безопасности. Вы можете скачать 
из сети компьютерный вирус, Вашу учетную запись или адрес электронной 
почты, могут взломает злоумышленник.  
 Правила безопасности в интернете. 
 1) Используйте надежный пароль. Первое и главное правило 
сохранности Ваших данных, учетных записей, почтовой пересылки это 
надежный пароль! Много раз хакеры взламывали страницы в социальных 
сетях или почтовые адреса из-за того, что пользователь ставил простой 
пароль. Вы ведь не хотите, чтобы Ваши личную переписку узнал кто-то 
чужой? Используйте генератор паролей, чтобы получить надежный пароль. 
 Генератор паролей создается, чтобы помочь вам с придумыванием 
устойчивых к взлому и легко запоминающихся паролей. 
 Часто бывает: вы зарегистрировались где-нибудь, а там просят: 
«введите пароль». В спешке приходится вводить что-нибудь типа qwerty или 

http://www.microsoft.com/eesti/haridus/veebivend/koomiksid/rus/ryhma_ro%20oma.html
http://www.microsoft.com/eesti/haridus/veebivend/koomiksid/rus/ryhma_ro%20oma.html
http://content-filtering.ru/aboutus
http://www.youtube.com/watch?v=wVDsCpYSpeo


11 

 

12345. Последствия могут быть фатальными для вашего аккаунта: при 
попытке взлома такие пароли проверяются в первую очередь. Чтобы этого не 
происходило, надо создавать сложный пароль, желательно состоящий из 
букв разного регистра и содержащий цифры и другие символы. 
Для создания таких паролей существуют специальные программы. Но, на 
наш взгляд, гораздо легче набрать наш адрес и просто выбрать 
понравившийся пароль. 
 Советы: 
 - Выбирайте пароль посложнее, состоящий из символов разного 
регистра, с цифрами и для абсолютной надёжности - знаками препинания. 
 - Не используйте пароль, связанный с теми данными, которые могут 
быть о вас известны, например, ваше имя или дату рождения. 
 - Пароли, которые вы видите на экране создаются в реальном времени 
на вашем компьютере, поэтому исключена возможность перехвата пароля по 
сети. Разные посетители сайта видят разные пароли. Если вы зайдете на сайт 
второй раз, пароли будут другими. 
 - Вы можете выбрать пункт меню браузера "Файл|Сохранить как...", 
чтобы пользоваться генератором паролей в оффлайне. 
 - Генератор паролей полностью прозрачен: скачайте файл passwd.js, 
чтобы увидеть, как создается пароль, и убедиться в абсолютной надежности. 
Источник- http://genpas.narod.ru/ 
 2) Заходите в интернет  с компьютера, на котором установлен фаервол 
или антивирус с фаерволом. Это в разы уменьшит вероятность поймать вирус 
или зайти на вредоносный сайт. 
 3) Заведите один основной почтовый адрес и придумайте к нему 
сложный пароль. При регистрации на форумах, в соц. сетях и прочих 
сервисах Вы будете указывать его. Это необходимо если Вы забудете пароль 
или имя пользователя. Ни в коем случае не говорите, никому свой пароль к 
почте, иначе злоумышленник сможет через вашу почту получить доступ ко 
всем сервисам и сайтам, на которых указан Ваш почтовый адрес. 
 4) Если Вы хотите скачать какой-то материал из интернета, на сайте где 
не нужна регистрация, но от Вас требуют ввести адрес своей электронной 
почты, то, скорее всего, на Ваш адрес будут высылать рекламу или спам.  В 
таких случаях пользуйтесь одноразовыми почтовыми ящиками. 
 5) Скачивайте программы либо с официальных сайтов разработчиков. 
Не скачивайте программы с подозрительных сайтов или с файлообменников. 
Так Вы уменьшите риск скачать вирус вместо программы. 

http://genpas.narod.ru/
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 6) Не нажимайте на красивые баннеры или рекламные блоки на сайтах, 
какими бы привлекательными и заманчивыми они не были. В лучшем случае, 
Вы поможете автору сайта получить деньги, а в худшем — получите вирус. 
Используйте плагины для браузеров, которые отключают рекламу на сайтах. 
 7) Если Вы работаете за компьютером, к которому имеют доступ 
другие люди (на роботе или в интернет кафе), не сохраняйте пароли в 
браузере. В противном случае, любой, кто имеет доступ к этому компьютеру, 
сможет зайти на сайт, используя Ваш пароль. 
 8) Не открывайте письма от неизвестных Вам пользователей (адресов). 
Или письма с оповещением о выигрыше в лотереи, в которой Вы просто не 
участвовали. 
 9) Не нажимайте на вплывающие окна, в которых написано, что Ваша 
учетная запись в социальной сети заблокирована. Это проделки 
злоумышленников! Если Вас вдруг заблокируют, Вы узнаете об этом, зайдя в 
эту социальную сеть, или администрация отправит Вам электронное письмо. 
 10) Периодическим меняйте пароли на самых важных сайтах. Так Вы 
уменьшите риск взлома вашего пароля. 
 Пользуясь этими правилами безопасности в интернете, Вы 
существенно уменьшите риск получить вирус на свой компьютер или 
потерять учетную запись на любимом сайте 
 

Варианты работы с этой информацией. 

 1. Обсуждение и дополнение основных 10 правил. 

 Учащимся предлагается обсудить и дополнить эти основные правила с 
учетом уже имеющегося у них опыта работы в интернете. 

 2. Рисуем инфографику 

Учащимся предлагается нарисовать плакат в стиле современной 
инфографики, где размещаются основные правила безопасной работы в 
интернет. 
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http://www.ligainternet.ru/encyclopedia-of-security/article.php?id=464 

 
В качестве примера для учащихся 8-9 классов предлагается занятие 

«Киберугрозы современности: главные правила их распознавания и 
предотвращения» 

Форма занятия: семинар. 
Цель: расширение знаний о киберугрозах, формирование навыков их 
распознавания и оценки рисков. 
Возраст обучающихся: 8-9 класс.  
План занятия: 
1. Обсуждение правил предотвращения киберугроз, которые встречаются 
при работе в Интернете. Составление листовок «Правила защиты от 
киберугроз» (20 мин.); 
2. Практикум «Опасность 419» (20 мин.); 
3. Подведение итогов занятия (5 мин.). 
Ход занятия. 
Занятие начинается показом социального видеоролика «Безопасный интернет 
- детям!»3. После просмотра ролика учитель объявляет тему занятия и 
предлагает ученикам самим сформулировать цель занятия.  

                                                           
3  http://www.youtube.com/watch?v=9uvNVZMdeIk&feature=player_embedded 

http://www.ligainternet.ru/encyclopedia-of-security/article.php?id=464
http://www.youtube.com/watch?v=9uvNVZMdeIk&feature=player_embedded
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1. Обсуждение правил предотвращения киберугроз,  
которые встречаются при работе в Интернете. 

 У каждого ученика на столе лежит чистый лист бумаги – заготовка 
листовки по безопасности в Интернете. Перед тем, как начать работать 
учитель объясняет, что по ходу обсуждения каждый ученик должен 
заполнять листовку правилами, которые ему кажутся необходимыми и 
важными. После того, завершения обсуждения, отдельные ученики 
зачитывают свои листовки, остальные могут добавлять правила. Листовки 
собираются после урока для того, чтобы их раздать ученикам других классов.  
 Учитель начинает обсуждение с вопроса к аудитории: «Что вы знаете 
об угрозах, которые исходят из Интернета?»  Просит учеников перечислить 
опасности, которые могут угрожать человеку, его персональному 
компьютеру, мобильным устройствам. На доске фиксируются ответы 
учеников.   
 После короткого обсуждения учитель приводит данные «Лаборатории 
Касперского» За последний год 91% компаний, представители которых 
приняли участие в опросе, сталкивались с угрозами информационной 
безопасности. В России этот показатель еще выше – 96%. Более того, 
ситуация становится только хуже: почти половина участников исследования 
утверждает, что количество кибератак за этот период увеличилось.  
 Перечисляя киберугрозы, которые представляются им самыми 
значительными, большинство участников исследования во всем мире ставят 
на первое место вирусы, шпионское ПО и другие вредоносные программы 
(61%). Спам назвали источником угрозы 56% респондентов. Третье место 
(36%) заняли фишинговые атаки, за ними идут сбои, вызванные 
проникновением в корпоративную сеть (24%), и DDoS-атаки (19%)4.  
 Таким образом, можно выделить 3 группы серьезных киберугроз: 
1. Шпионское программное обеспечение и другие вредоносные 
программы; 
2. Спамы; 
3. Фишинговые атаки. 
 Обсуждение основных правил защиты от главных киберугроз.  Все 
ответы детей записываются на доске.  
 При обсуждении внимание учеников обращается на то, откуда могут 
исходить опасность. На первом месте в этом списке стоят социальные сети. 
                                                                                                                                                                                           
 
4 Доклад «Киберугрозы и информационная безопасность», сайт 
http://www.kaspersky.ru/downloads/pdf/kaspersky_global_it_security_risks_survey.pdf 

http://www.kaspersky.ru/downloads/pdf/kaspersky_global_it_security_risks_survey.pdf
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Хотя в последнее время стал распространенными атаки на компьютер через 
мобильные устройства памяти (флешки). 
«Сегодня большинство вредоносных программ создаются либо для того, 
чтобы рассылать спам, либо для того, чтобы красть у пользователя 
важные данные. 
 Если данные действительно важные и дорогостоящие, то для их 
похищения злоумышленники специально разрабатывают троян, который 
гарантированно будет работать на компьютерах в той организации, 
откуда нужно украсть данные. Осуществить внедрение такого 
вредоносного ПО обычно гораздо проще не через интернет, а с помощью 
записанных на флэшках «троянов». Флэшки могут подбрасываться как в 
здание, где располагается организация, так и размещаться, скажем, на 
парковке рядом с ним, где их с большой долей вероятности наверняка 
найдёт именно сотрудник нужной организации. Поэтому если вы нашли на 
улице или в здании флэшку, не торопитесь радостно вставлять её в свой 
компьютер – лучше сначала отдайте системному администратору, 
который просканирует её и при необходимости обезвредит. 
 Бывают и более банальные, но не менее эффективные способы 
заразить компьютер недостаточно осторожного пользователя. Например, 
от знакомого по Skype Вам может прийти сообщение в духе «Посмотри, на 
этой фотографии он так похож на нашего друга (одноклассника)!», ну и, 
конечно, ссылка на саму эту фотографию. При переходе по ссылке 
фотография почему-то не открывается в браузере, а сохраняется на 
жесткий диск, но мало кто на это обращает внимание. Хотя они-то как 
раз и должны насторожить! В общем, когда «фото» не открывается, 
пользователь «входит» в папку с ним, и видит, что это не просто abcd.jpg, а 
abcd.jpg.scr, то есть, исполняемый файл, а его компьютер уже заражен 
вирусом».5 
 После обсуждения листовок на доске должен быть записаны основные 
правила защиты от киберугроз.  
 

2. Практикум «Угроза 419». 
 Цель: формирование навыков распознавание спама в «нигерийских 
письмах». 

                                                           
5 Дрозд А.  Основные методы сетевых мошенников (ликбез). Материал с сайта 
http://www.securitylab.ru/blog/company/securityinform/90304.php 

http://www.securitylab.ru/blog/company/securityinform/90304.php
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 Одной из разновидностей спама являются «Нигерийские письма» или 
другое название «Угроза 419». «Нигерийские письма» - вид мошенничества, 
получивший наибольшее развитие с появлением спама. Называется так 
потому, что письма особое распространение получили в Нигерии, причем 
еще до распространения Интернета они распространялись по обычной почте, 
начиная с середины 1980 годов.  С появлением интернета «Нигерийские 
письма» стали нарицательным понятием.  
 Как правило, у получателя письма просят помощь в многомиллионных 
операциях, обещая солидные проценты с сумм. Если получатель согласится, 
у него выманиваются всё большие суммы денег на сборы, взятки и т. д. В 
худших вариантах жертве предлагается полулегально прибыть в Нигерию, 
где его либо арестовывали за незаконное прибытие в страну и у него 
вымогаются деньги за освобождение, либо похищали с целью получения 
выкупа. 
 Мошенничество профессионально организовано: у мошенников есть 
офисы, работающий факс, часто мошенники связаны с правительственными 
организациями, и попытка получателя письма провести самостоятельное 
расследование не обнаруживает противоречий в легенде. Сделка подаётся 
как «безвредное» беловоротничковое преступление, что мешает жертве 
обратиться к властям. Разумеется, обещанных денег жертва в любом случае 
не получает: их просто не существует. 
 Спамеры оперативно реагируют на ситуацию в мире, отслеживая очаги 
нестабильности. Поэтому постоянно появляются новые разновидности 
«Нигерийских» писем — например, «кенийские» или «филиппинские». Во 
время войны в Ираке активно шли спамерские рассылки «иракского» спама. 
Подавляющее большинство «нигерийского» спама идет на английском языке, 
но в 2004-2005 гг. спамеры взялись активно осваивать Рунет. Появился 
«нигерийский» спам на русском языке, эксплуатирующий горячие события 
российской политической жизни. 
 «Нигерийские письма» являются дидактическим инструментом для 
формирования навыков распознавания спама и фишинговых атак. 
 Учитель делит аудиторию на 4 группы.  Каждой группе выдает 
конверт, в котором содержится образец «нигерийского письма» (см. 
Приложения) и задание:  
1. Внимательно прочитайте текст письма.   
2. Выделите в нем моменты, указывающие на то, что это спам.  



17 

 

3. Перечислите факты, указанные в письме, которые кажутся вам 
недостоверными, подозрительными.   
 После того, как группы выполнят задание, начинается коллективное 
обсуждение. Вопросы для обсуждения: 
1. Как можно распознать «нигерийское письмо»? 
2. Как вы думаете кто авторы «нигерийских писем»? 
3. Какую цель преследуют авторы «нигерийских писем»? 
4. Можно ли считать безвредными «нигерийские письма»? 
 Результаты работы группы представляет один ученик. Все остальные 
ученики могут задавать вопросы и высказывать свое мнение. Учитель на 
доске записывает главные особенности «Нигерийских писем», которые 
нашли ученики, дополняет, систематизирует. 
 Подведение итогов занятия.  

Приложения. 
Карточка 1. 

«Меня зовут Бакаре Тунде, я брат первого нигерийского астронавта, 
майора ВВС Нигерии Абака Тунде. Мой брат стал первым африканским 
астронавтом, который отправился с секретной миссией на советскую 
станцию «Салют-6» в далеком 1979 году. Позднее он принял участие в 
полете советского «Союза Т-16З» к секретной советской космической 
станции «Салют-8Т». В 1990 году, когда СССР пал, он как раз находился на 
станции. Все русские члены команды сумели вернуться на землю, однако 
моему брату не хватило в корабле места. С тех пор и до сегодняшнего дня 
он вынужден находиться на орбите, и лишь редкие грузовые корабли 
«Прогресс» снабжают его необходимым.  
Несмотря ни на что мой брат не теряет присутствия духа, однако 
жаждет вернуться домой, в родную Нигерию. За те долгие годы, что он 
провел в космосе, его постепенно накапливающаяся заработная плата 
составила 15 000 000 американских долларов. В настоящий момент данная 
сумма хранится в банке в Лагосе. Если нам удастся получить доступ к 
деньгам, мы сможем оплатить Роскосмосу требуемую сумму и 
организовать для моего брата рейс на Землю. Запрашиваемая Роскосмосом 
сумма равняется 3 000 000 американских долларов. Однако для получения 
суммы нам необходима ваша помощь, поскольку нам, нигерийским 
госслужащим, запрещены все операции с иностранными счетами. 

Вечно ваш, 
доктор Бакаре Тунде, 
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ведущий специалист по астронавтике». 
 

Карточка 2. 
 «Дорогой друг, Я послан к вам по поводу моего покойного клиента, 
фамилия которого совпадает с вашим. Хотя мы еще не встречались друг с 
другом и раньше, но я верю, что судьба свела нас на ссылке на purpose.It 
будет лучше, мы утверждаем, и использовать деньги, чем позволить 
Ecobank топ-чиновников делиться и отвлекать его в своих 
соответствующих частных счетов, как заброшенный месторождения. Если 
закон не мог по конституции банка предоставить их должностными 
лицами право на наследование месторождения умершего клиента, вы и у 
меня больше прав, потому что умерший может быть ваш дальний 
родственник, так как он является гражданином вашей страны. 
 Прежде всего, я работал на него в течение многих лет, поэтому я 
верю, что он будет счастлив с нашим расположением, чтобы претендовать 
на фонд особенно когда противоположное состояние деньги незнакомым 
выступает в подобных старший staffs.You Ecobank, должны понимать, что 
в финансовые возможности учреждения, подобные этой, общей, но не 
слышал. Люди вкладывают свои деньги в финансовые институты и 
некоторые из этих счетов являются либо закодированы или 
конфиденциально ссылка на operated.Normally, когда нечто подобное 
происходит в финансовом учреждении, сообщается в управлении. Он не 
опубликованы и соответствующие финансовые учреждения только 
информирует адвокат своего клиента в зависимости от обстоятельств 
может быть и ждет реальный наследник, чтобы показать. По истечении 
указанного периода определяется банком получателя, чтобы придумать, 
руководство отправляет деньги своим «долгом Re-преобразования 
Департамента и закрытия счета. 
 Теперь вопрос в том, кто управляет «Долг Re-преобразования 
Департамента", а кто управления? Ответ прост: они председателей, 
управляющих директоров и членов Правления. Эти люди разделили деньги, и 
никто не задает вопросы. На самом деле, такой вопрос даже не 
обсуждается вне заседаний совета директоров. Если мое расположение 
обращаюсь к вам, и я получить ваше согласие работать в качестве 
партнеров в передаче фонда, я буду начинать с необходимой правовой 
процесс, как покойный адвокат. В сущности, мне нужно будет быть 
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предоставлена информация ниже, так что я могу начать с правовой 
процесс создания ближайших родственников с умершим; 
1. Ваше полное имя  
2. Возраст  
3. Адрес  
4. Частная Телефон  
5. Профессия  
6. Национальность  
7. Другой адрес электронной почты ссылка на yahoo.com, ссылка на 
hotmail.com. 
 После этого, я должен подготовить и отправить Вам образцы 
письмо-заявку, которая будет представлена в банке, положив претендовать 
на его балансе US $ 10,500,000.00. Фонд может быть оплачен на банковский 
счет, вы будете назначать в установленном порядке или по видам чек 
кассира обращается в ваше имя и пользу. 
 Хотя трудно точно оценить время, которое потребуется, чтобы 
заключить этот вопрос, но я уверен, что весь процесс не займет до 10 
рабочих дней с момента вы официально обратиться с банком transfer.I 
фонда " м предлагается 40% от общего фонда как вознаграждение за вашу 
помощь, моя будет составлять 50%, и мы будем дарить 9% (US $ 945 000) 
для благотворительной организации нашего выбора в то время как 1% (US $ 
105,000 ) будет установлена в сторону, с учетом всех прочих расходов, 
которые могут возникнуть в процессе transfer.I фонда надеемся, что вы 
оцените это предложение, как я взял многие вещи во внимание, прежде чем 
предлагать такое соотношение обмена. 
 Наконец, я хочу, чтобы вы знали, что я столкнулся с трудностями, 
пытаясь отправить это письмо к вам, как простой сообщении. Именно 
поэтому я прикрепил его. Поэтому мой скромный совет, который вы 
открываете новый адрес электронной почты либо в ссылка на hotmail.com, 
ссылка на yahoo.com и ссылка на Gmail.com содействовать нашей 
электронной корреспонденции. Вы также можете связаться со мной через 
номер +22890945333.  

С наилучшими пожеланиями, 
Г-н Джонсон Slami Esq.» 
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Карточка 3. 
«Уважаемый Добрый день! Я юрист, г-н Карл Алекс Хендерсон.  Юрист в 
семье покойного президента Мусу Yaradua, мне было поручено семья в 
поисках хорошей инвестицией в вашей стране, предпочтительно 
недвижимость, я должен был обеспечивать конфиденциальность и доверие 
в этой сделке, так что вы находитесь в лучшем положении, знать больше, 
чем меня на этом инвестиции. 
Деньги наличными $ 25,2 млн., Муса Yaradua семей хотят инвестировать 
эти деньги в вашу страну с вашей поддержкой, и мы обнаружили, что этот 
план, чтобы переместить его с помощью дипломатических средств. 
Пожалуйста, это очень конфиденциальная и совершенно секретной, я буду 
лететь вниз, чтобы посмотреть вам в лицо подписывать документы, 
необходимые для инвестиций, как только вы получите фонд. 
Мы предлагаем 10% от общей суммы за вашу помощь в этом проекте, в то 
время как 5% будет использоваться для любых непредвиденных расходов, 
которые могут возникнуть при переводе средств. 
Я с нетерпением жду вашего ответа на это письмо. 
Если вы примете мое предложение, я хотел бы иметь следующую 
информацию ниже, чтобы начать процесс. 
1. Ваше полное имя: 
2. Ваш номер телефона: 
3. Ваш возраст: 
4. Ваш пол: 
5. Род занятий: 
6. Вашей страны: 

С уважением, 
Адвокат г-н Карл Алекс Хендерсон 

 Сотовые +2348020574082 
факс +23417641464» 

 
Карточка 4. 

«From: Prince Joe Eboh  
Date: Wednesday, April 21, 2004 12:53 PM  
Subject: TRANSFER  
Принц Джо Эбох    
Уважаемый господин, /госпожа,  
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Надеюсь, что это послание найдет Вас в хорошем здравии. Я - Принц Джо 
Эбох, Председатель “Комитета заключения контрактов”, “Нигерийской 
Комиссии Развития Дельты (NDDC)”, являющейся филиалом нигерийской 
Национальной Нефтяной Корпорации (NNPC). 
Нигерийская Комиссия Развития Дельты (NDDC) была создана покойным 
Главой государства, генералом Сани Абача, который умер 18-ого июня 1998 
года, для управления прибылью, образующейся от продаж нефти и ее 
субпродуктов. 
Предполагаемый ежегодный доход на 1999 год составил свыше 45 
миллиардов долларов США, сведения об этом содержаться в отчете 
Генерального аудитора Федеративной республики Нигерия (FMF A26 ONE 
3B Параграф “D”) за ноябрь 1999 года. 
Я - Председатель Комитета заключения контрактов, и мой комитет 
исключительно ответственен за то, как и куда должны распределяться 
денежные средства. Во всех случаях мы действуем от имени Федерального 
правительства Нигерии. Мой Комитет заключает контракты с 
иностранными подрядчиками для разработки нефтяных месторождений в 
районе дельты Нигера. 
Так случилось, что в одном из контрактов нам удалось сэкономить 
US$25,000,000. Но, из-за существования некоторых внутренних законов, 
запрещающих государственным служащим в Нигерии открытие 
иностранных счетов, мы не имеем возможности перевести эти деньги за 
границу. 
Однако, эти деньги US$25,000, 000 могут быть оформлены в форме оплаты 
иностранному подрядчику, поэтому мы хотели бы использовать ваш счет в 
банке как держателя бенефициария фонда. Мы также достигли 
соглашения, о том, что Вам будет предоставлена награда за содействие в 
этой операции в размере 20 % полной суммы, переданной как нашему 
иностранному партнеру, в то время как 5 % будут сохранены на 
непредвиденные расходы, которые обе стороны понесут в ходе реализации 
этой сделки, а остаток в 75 % будет сохранен для членов комитета.  
Если Вы решите принять наши условия, Вы должны послать мне немедленно 
детали вашего счета или открыть новый счет в банке, куда мы сможем 
осуществить перевод денег в сумме US$25,000, 000, держателем которой 
вы будете, до тех пор, пока мы не прибудем в вашу страну за нашей долей. 
Для нас не важно, каким бизнесом вы занимаетесь.  
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Все, что нам необходимо, это название вашей компании, ваш личный номер 
телефона / факса, полное имя, адрес и детали вашего счета в банке, на 
который будет осуществлен перевод через Apex Bank .  
Отметьте, что эта сделка, как ожидается, должна будет реализована в 
пределах 21 рабочего дня со дня, когда мы предоставим все необходимые 
сведения Федеральному Министерству финансов, которое одобрит 
необходимое валютное распределение для перемещения этих средств на ваш 
счет. Пожалуйста, рассматривайте вышесказанное как конфиденциальные 
сведения.  
Прошу Вас ответить мне как можно скорее.  
Спасибо за ваше сотрудничество. Искренне ваш, Принц Джо Эбох» 
 
Подведение итогов занятия.  
Занятие завершается ответом на вопрос «Как и для чего нужно знать 
основные правила безопасной работы в Интернете?».  
Для подготовки и проведения занятий по безопасной работе детей в 
Интернете рекомендуем использовать материалы  журнала  для педагогов, 
психологов и родителей «Дети в информационном обществе», который  
издается Фондом Развития Интернет (http://detionline.com).  
 

Третий раздел: старшая школа (10 - 11 классы). 
 В рамках урока «Интернет-безопасность» в старших классах 
целесообразно познакомить обучающихся с международными стандартами в 
области информационной безопасности детей, которые отражены в 
российском законодательстве (см. рекомендации для проведения урока 
Интернет–безопасности в среднем звене).  
 Необходимо обратить внимание обучающихся на классификацию 
вредоносных информационных ресурсов:  
- информация, причиняющая вред здоровью и (или) развитию детей; 
- информация, запрещенная для распространения среди детей;  
- информация, ограниченная для распространения среди детей определенных 
возрастных категорий.  
 На уроке необходимо затронуть следующие аспекты:  
- перечень рисков, подстерегающих ребенка в сети Интернет; 
- рекомендации по грамотному использованию электронной почты; 
- технологии безопасного общения в средах мгновенного обмена 
сообщениями.  

http://detionline.com/
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 Необходимо обеспечить обучающихся: 
 - инструкциями по безопасному общению в чатах;  
 - советами по профилактике и преодолению Интернет- зависимости; 
 - общими правилами по безопасности детей в сети Интернет.  
 Также рекомендуется рассмотреть следующие объекты, являющиеся 
опасными в Интернете:  
 - нежелательные программы;  
 - защита личных данных;  
 - мошенничество;  
 - виртуальные «друзья»;  
 - пиратство;  
 - on-line-игры;  
 - этика;  
 - критический подход к информации.  
 Важно обеспечить обучающихся информацией о программном 
обеспечении, позволяющим осуществлять безопасную работу в сети 
Интернет, контентной фильтрации, а также ознакомить с адресами помощи в 
случае интернет- угрозы и интернет-насилия, номером всероссийского 
детского телефона доверия (8-800-2500015). 
 Возможные формы проведения урока в 9-11 классах – лекция, деловая 
игра, урок-презентация проектов, мозговой штурм «Интернет-безопасность», 
дискуссия, дебаты, встреча со специалистами медиа-сферы, системными 
администраторами и т.д.  
 Полезные ссылки: 
1) http://www.kaspersky.ru – антивирус «Лаборатория Касперского»; 
2)  http://www.onlandia.org.ua/rus/ - безопасная web-зона; 
3) http://www.interneshka.net – международный онлайн-конкурс по 
безопасному использованию Интернета; 
4) http://www.saferinternet.ru – портал Российского Оргкомитета по 
безопасному использованию Интернета; 
5) http://content-filtering.ru – Интернет СМИ «Ваш личный Интернет»; 
6) http://www.rgdb.ru – Российская государственная детская библиотека. 
 
Для учащихся старших классов средней школы будет актуальным урок с 

использованием кейс-технологии. 
Кейс «Новый смартфон для отца» 

http://www.interneshka.net/
http://www.saferinternet.ru/
http://content-filtering.ru/
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 Илья Комаров, студент 4-го курса экономического факультета, 
вернулся домой после сдачи последнего экзамена зимней сессии. Экзамен 
был сдан на «отлично», и настроение у Ильи было соответствующим. Тем 
более что на телефон пришло сообщение от банка о начисление первой 
заработной платы от крупной энергетической компании, где он проходил 
стажировку.  
 Особенно его обрадовало начисление обещанной премии в размере 
15000 рублей. Теперь у Ильи наконец-то появились деньги для покупки 
подарка ко дню рождения отца.  
 Выбирать подарок Илье не пришлось, недавно у его отца, Петра 
Петровича Комарова, сломался телефон. Вирусное приложение не только 
«съело» все деньги со счета отца, но и безвозвратно повредило 
операционную систему старенького смартфона. Илья однозначно решил 
подарить отцу новый смартфон.  
 Он привычным движением открыл ноутбук и начал изучать 
предложения различных магазинов, сравнивая цены и параметры 
предлагаемых моделей.  
 Полчаса поисков в интернете привели Илью на сайт интернет-
магазина, предлагающего современные устройства по низкой цене.  
Информация с сайта интернет-магазина:  
1. Интернет адрес: http://i-crop.ru/ 
2. Указанный адрес: г. Калининград. 
3. Происхождение товара: таможенный конфискат. 
4. Цены на товары: на 50% меньше рыночных. 
5. Способ оплаты: кошелек QIWI.  
6. Сроки доставки: от 1-го до 20-ти дней. 
7. Гарантии: Опись вложения содержимого бандероли. 
Характеристика роли в ситуации. Представьте себя на месте советника по 
личной информационной безопасности, к которому обратился Илья Комаров. 
Постановка задачи. Помогите Илье оценить безопасность покупки в данном 
интернет-магазине. Ответьте на поставленные вопросы: 
1. Какая представленная информация вызывает доверие у потенциального 
клиента? 
2. Выделите незнакомые понятия, которые присутствуют в тексте, и дайте 
им определение. 
3. Какая информация на сайте не вызывает вашего доверия? 

http://i-crop.ru/
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4. Каким образом можно проверить добросовестность интернет-магазина? 
Перечислите как можно больше способов. 
5. Какой совет вы бы дали Илье Комарову? 
 
За дополнительной информацией вы можете обратиться на сайт или в 
приложение к кейсу (см. ниже). 

Приложение 
О магазине. Мы находимся в г. Калининград и успешно работаем с 2005 
года!  Аппараты были изъяты у различных фирм и предпринимателей при 
попытке контрабандного ввоза в Россию, без уплаты таможенной пошлины 
и соответствующих налогов. Как правило, предприниматели, желающие 
сэкономить на уплате налогов, пытаются провезти контейнеры со 
смартфонами и планшетами под видом радиодеталей или 
радиоэлектронного лома, на которые таможенная пошлина на ввоз 
существенно ниже, чем на мобильные телефоны и планшетные 
компьютеры. Наша цель - максимально быстро реализовать товар, 
поэтому мы устанавливаем столь доступные цены. 
Вся продукция - оригинальная, от официальных производителей. Техника 
поставляется из США и Европы. Мы не продаем китайские подделки. На 
весь товар предоставляется гарантия 1 год. Гарантийное обслуживание 
обеспечивают официальные сервисные центры на территории РФ. Все 
телефоны русифицированы. Комплектация полная (заводская). 
 Мы всегда отправляем заказы своим клиентам посылкой с описью 
вложения содержимого. В этом случае сотрудники почты обязаны в Вашем 
присутствии вскрыть посылку до оплаты наложенного платежа, чтобы 
сверить содержимое посылки с описью. Таким образом, Вы сможете 
убедиться, что в посылке действительно находится мобильный телефон или 
планшетный компьютер надлежащего качества. Перед отправкой посылки 
заказчику, товар проверяется на отсутствие дефектов или брака. Данные 
условия гарантируют отсутствие в изделии дефектов и удовлетворяют 
законным требованиям Потребителя в течении гарантийного срока с 
момента передачи товара потребителю». 
 Доставка и оплата. Доставка осуществляется Почтой России или 
курьером службы экспресс-доставки DHL по всей территории РФ и СНГ. 
Самовывоза нет. Оплата только через QIWI кошелек (VISA QIWI Wallet). 
СПОСОБЫ ДОСТАВКИ: 
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 1. Доставка курьером экспресс-почты DHL: 1-3 дня (только при 
условии полной предоплаты заказа). 
 2. Доставка бандеролью наложенным платежом: 7-20 дней 
(требуется оплата гарантийного взноса 500 рублей*). 
 *Гарантийный взнос - это обязательное и неоспоримое условие, которое 
гарантирует серьезность Вашего намерения приобрести товар. Сумма 
гарантийного взноса не зависит от модели телефона или планшетного 
компьютера и составляет 500 рублей за каждую единицу товара. Доставка 
по России и СНГ - бесплатно. Экспресс-доставка курьером DHL также 
осуществляется бесплатно, но только после полной предоплаты заказа. 
ОПЛАТА ЧЕРЕЗ QIWI КОШЕЛЕК: 
 1. Зарегистрируйтесь на сайте QIWI кошелька "VISA QIWI Wallet" 
(используйте тот же номер телефона, который укажете в заказе). 
 2. Пополните счет QIWI кошелька на сумму равную стоимости заказа 
или гарантийный взнос 500 рублей (см. способы пополнения). 
 3. На сайте WWW.QIWI.COM войдите в свой кошелек и выберите 
ПЕРЕВЕСТИ -> ПО E-MAIL. 
 4. В форме перевода укажите сумму, равную стоимости заказа или 
гарантийный взнос 500 рублей и e-mail platezh@i-crop.ru. Оплатите. 
 5. Сообщите на наш e-mail (info@i-crop.ru) номер заказа, номер 
Вашего телефона, сумму платежа, дату и время перевода. 
 6. Заказ будет отправлен на следующий день. Мы сообщим Вам трек-
номер для отслеживания посылки. 
 Пополнить QIWI кошелек можно через QIWI терминалы, банковской 
картой, со счета мобильного телефона и многими другими способами. 
 Если Вы выбрали способ "доставка наложенным платежом", то при 
получении посылки Вас попросят оплатить наложенный платеж в кассе 
почтового отделения. 
 Для чего требуется гарантийный взнос: это вынужденная мера с 
нашей стороны, поскольку у нас часто бывают случаи, когда заказчик, по 
независящим от нас причинам, не является на почту и не выкупает посылку 
с заказом, в результате чего нам приходится платить за пересылку посылки 
в оба конца + почтовый сбор за хранение посылки на почте сверх 
установленного срока. В связи с этим, чтобы избежать лишних финансовых 
потерь, мы просим Вас оплатить гарантийный взнос. Схема здесь 
действует следующая: если Вы не являетесь на почту и не выкупаете 
посылку, то сумма гарантийного взноса покрывает наши расходы, 
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затраченные на пересылку товара в оба конца. Никакого перерасхода с 
Вашей стороны не будет, так как при отправке заказа сумма гарантийного 
взноса вычитается из его стоимости. Просим Вас с пониманием отнестись 
к данным условиям. 
 

Материалы для учителя по обсуждению кейса 
Какая информация призвана вызвать доверие у клиента: 
Срок существования магазина 
Указанная информация призвана вызывать доверие к магазину у 
покупателей. Однако написать на сайте все что угодно. Поэтому подобной 
информации не следует доверять.  
Что такое Русификация? 
Русифика́ция в информатике - приспособление аппаратного и программного 
обеспечения к работе с русским языком; переход на использование русского 
языка в интерфейсе компьютеров и компьютеризованной бытовой техники. 
Самое интересное что одним из признаков контрабандного товара(которым 
якобы торгуют владельцы магазина) является отсутствие русификации. А 
если заводская(лицензионная) русификация на оборудовании все таки 
произведена значит оборудование уже на заводе планировалось поставлять в 
Россию. Тогда как он мог стать контрабандным?  
Не знакомые понятия:  
Что такое QIWI КОШЕЛЕК? 
Электронная платежная система QIWI кошелек создана в 2006 году. С 
помощью QIWI кошелька можно не только оплачивать услуги связи, но и 
покупки в интернет магазинах. Сам по себе QIWI кошелек безопасен. 
Вызывает подозрение то, что интернет магазин работает ТОЛЬКО С QIWI 
КОШЕЛЬКОМ!!! 
Что такое ТАМОЖЕННЫЙ КОНФИСКАТ? 
Понятно, что это импортный товар, который прошел через таможню. 
Но вот словом "конфискат" обычно в русском языке означают что-то 
конфискованное. По закону, всё конфискованное на таможне храниться до 
решения суда. А после вынесения решения суда конфискованный (без слова 
таможенный) товар либо продают (безопасный товар) либо сжигают 
(небезопасный товар). 
Что такое Наложный платеж? 
Нало́женный платёж — денежная сумма, которую почта взыскивает по 
поручению отправителя с адресата при вручении последнему почтового 
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отправления, и которая пересылается отправителю (или указанному им лицу) 
почтовым или телеграфным переводом. 
Т.е. вы оплачиваете свою покупку на почте, когда забираете товар. А 
почтовые работники отправляют полученные средства продавцу.  Наложный 
платеж является одним из самых безопасных способов оплаты интернет-
покупки. Особенно если производится Опись содержимого посылки.  
Трек-номер (Почтовый идентификатор) 
При помощи почтового идентификатора, возможно, узнать о 
местонахождении и состоянии почтового отправления.  
Добросовестные продавцы действительно отправляют своим клиентам Трек-
номера, которые позволяют следить за доставкой. 
Мошенники всегда стараются вызвать доверие мнимой прозрачностью своей 
деятельности.  
Что такое ОПИСЬ ВЛОЖЕНИЯ БАНДЕРОЛИ? 
Опись вложения – это бланк утвержденной формы, который заполняет 
отправитель. В бланке перечисляются все вложения, каждому вложению 
присваивается оценочная стоимость. Опись вложения защищает от воровства 
на ПОЧТЕ. А значит гарантией честности магазина быть не может. 
Информация, не вызывающая доверия: 
Отсутствие полного юридического адреса. 
Мошенники всегда стараются скрыть свою личность. Если на сайте нет 
указания юридического адреса продавца. То скорее всего владельцы сайта 
мошенники. И в том случае если ваша покупка не будет вам доставлена вы 
даже не сможете написать заявление в правоохранительные органы.  
Гарантийный платеж 
Тревожный признак. Согласитесь, странно получается, с одной стороны 
продавец уверяет что товар вам понравиться, и он надлежащего качества, с 
другой он боится, что вы откажетесь от доставленного товара.  Эти 500 
рублей мошенники оставят себе, и конечно же никакого товара вы не 
получите. 
Полная предоплата как обязательное условие 
Тревожный признак. Полная предоплата, тем более проведенная переводом с 
QIWI кошелька, фактически означает что вы просто подарили мошенникам 
деньги. Достойные доверия интернет-магазины не работают по такой схеме. 
Отсутствие самовывоза 
Тревожный признак. Скорее всего, у мошенников нет даже офиса. Работают 
и отвечают клиентам из интернет-кафе или с домашнего компьютера.  
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Перевод через QIWI кошелек по электронному адресу 
Тревожный признак. E-mail нельзя отследить, и соответственно очень сложно 
установить личность продавца.  
Для проверки добросовестности магазина можно предпринять 
следующие действия:  
1. Проверить отзывы о магазине на форумах. Если отзывы отрицательные 
воздержитесь от покупки. 
2. Проверить входит ли магазин в черный список на сайте: 
http://www.stop-list.ru/spisok/nedobrosovestnyy-internet-magazin. Если магазин 
входит в черный список воздержитесь от покупки 
3. Проверить срок регистрации сайта (с помощью сервиса 
http://r01.ru/domain/whois/) Если срок регистрации домена очень мал и не 
соответствует заявленному сроку существования интернет-магазина. 
Воздержитесь от покупки. 
4. Проанализируйте всю открытую информацию. Найдите все 
незнакомые понятия и узнайте, что они значат. 
 
Совет Илье Комарову:  
Воздержаться от покупки. Приобрести телефон в надежном интернет-
магазине.  
 
 При подготовке урока, посвященного интернет безопасности 
школьников, можно использовать следующие материалы: 
1. Электронные ресурсы по теме «Безопасный Интернет» 
1. http://www.saferinternet.ru/  - Безопасный Интернет. Портал Российского 
Оргкомитета по проведению Года Безопасного Интернета. Мероприятия, 
Интернет и законодательство, проблемы и решения, международные 
ресурсы; 
2. http://www.saferunet.ru/  - Центр Безопасного Интернета в России. Сайт 
посвящен проблеме безопасной, корректной и комфортной работы в 
Интернете. Интернет-угрозы и эффективное противодействием им в 
отношении пользователей; 
3. http://www.fid.su/  - Фонд развития Интернет. Информация о проектах, 
конкурсах, конференциях и др. по компьютерной безопасности и 
безопасности Интернета; 
4. http://www.microsoft.com/Rus/athome/security/kids/etusivu.html  - 
Безопасность в Интернете. "Основы безопасности детей и молодежи в 

http://www.stop-list.ru/spisok/nedobrosovestnyy-internet-magazin
http://r01.ru/domain/whois/
http://www.saferinternet.ru/
http://www.saferunet.ru/
http://www.fid.su/
http://www.microsoft.com/Rus/athome/security/kids/etusivu.html
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Интернете" — интерактивный курс по Интерент-безопасности, предлагаемый 
российским офисом Microsoft в рамках глобальных инициатив Microsoft 
"Безопасность детей в Интернете" и "Партнерство в образовании". В разделе 
для учащихся (7-16 лет) предлагается изучить проблемы информационной 
безопасности посредством рассказов в картинках. В разделе для родителей и 
учителей содержится обновленная информация о том, как сделать Интернет 
для детей более безопасным, а также изложены проблемы компьютерной 
безопасности;  
5. http://www.symantec.com/ru/ru/norton/clubsymantec/library/article.jsp?aid=
cs_teach_kids  – Club Symantec единый источник сведений о безопасности в 
Интернете. Статья для родителей «Расскажите детям о безопасности в 
Интернете». Информация о средствах родительского контроля; 
6. http://www.nachalka.com/bezopasnost  - Nachalka.com предназначен для 
учителей, родителей, детей, имеющих отношение к начальной школе. Статья 
«Безопасность детей в Интернете». Советы учителям и родителям;  
7. http://www.obzh.info/novosti/novoe/bezopasnost-detei-v-internete.html  - 
Личная безопасность. Основы безопасности жизни. Рекомендации взрослым: 
как сделать посещение Интернета для детей полностью безопасным;  
8. http://www.ifap.ru/library/book099.pdf  - «Безопасность детей в 
Интернете», компания Microsoft. Информация для родителей: памятки, 
советы, рекомендации; 
9. http://www.interneshka.net/children/index.phtml  - «Интернешка» - 
детский онлайн-конкурс по безопасному использованию сети Интернет. 
Советы детям, педагогам и родителям, «полезные ссылки». Регистрация и 
участие в конкурсе по безопасному использованию сети Интернет; 
10. http://www.oszone.net/6213/  - OS.zone.net - Компьютерный 
информационный портал. Статья для родителей «Обеспечение безопасности 
детей при работе в Интернет». Рекомендации по программе «Родительский 
контроль»; 
11. http://www.rgdb.ru/innocuous-internet - Российская государственная 
детская библиотека. Ресурс для детей и родителей. Правила безопасного 
Интернета. Обзор программных продуктов для безопасного Интернета. Как 
защититься от Интернет-угроз. Ссылки на электронные ресурсы, 
информирующие об опасностях и защите в Сети; 
12.  https://www.google.ru/safetycenter/families/start/basics/ - Центр 
безопасности. Краткие рекомендации помогут обеспечить безопасность 
членов семьи в Интернете, даже если вечно не хватает времени; 

http://www.symantec.com/ru/ru/norton/clubsymantec/library/article.jsp?aid=cs_teach_kids
http://www.symantec.com/ru/ru/norton/clubsymantec/library/article.jsp?aid=cs_teach_kids
http://www.nachalka.com/bezopasnost
http://www.obzh.info/novosti/novoe/bezopasnost-detei-v-internete.html
http://www.ifap.ru/library/book099.pdf
http://www.interneshka.net/children/index.phtml
http://www.oszone.net/6213/
http://www.rgdb.ru/innocuous-internet
https://www.google.ru/safetycenter/families/start/basics/
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13. https://ege.yandex.ru/security/ - Тесты по безопасности;  
14. http://www.slideshare.net/shperk/ss-47136465 - Безопасность в Интернете. 
Анатолий Шперх; 
15. http://shperk.ru/v-seti/prokrustovo-lozhe.html - Прокрустово ложе для 
информационной картины. Как мы читаем тексты в интернете; 
16. http://shperk.ru/sovety/avtoritet.html - Как отличить фейк от настоящего 
материала? Дело о летающем дьяке Крякутном; 
17. http://habrahabr.ru/company/mailru/blog/252091/ - Советы по 
безопасности. 
 

https://ege.yandex.ru/security/
http://www.slideshare.net/shperk/ss-47136465
http://shperk.ru/v-seti/prokrustovo-lozhe.html
http://shperk.ru/sovety/avtoritet.html
http://habrahabr.ru/company/mailru/blog/252091/


32 

 

Приложение 
Материал для проведений родительского собрания,  

родительского лектория, заседания родительского клуба 
«Основные правила защиты наших детей от Интернет опасностей» 

 Интернет постепенно проникает в каждую организацию, общественное 
и учебное учреждение, в наши дома. Число пользователей Интернета в 
России стремительно растет и молодеет, доля молодежи и совсем юной 
аудитории среди пользователей Всемирной сети очень велика. Для многих из 
них, он становится информационной средой, без которой они не 
представляют себе жизнь. Вместе с тем, в Интернете содержатся огромные 
массивы информации, которая является запрещенной для детей, так как 
может нанести вред их физическому и психическому здоровью, духовному и 
нравственному развитию. 
 Согласно ст. 5 Федерального Закона от 29.12.2010 № 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию», к 
информации, запрещенной для распространения среди детей, относится 
информация:  
 1) побуждающая детей к совершению действий, представляющих 
угрозу их жизни и (или) здоровью, в том числе к причинению вреда своему 
здоровью, самоубийству;  
 2) способная вызвать у детей желание употребить наркотические 
средства, психотропные и (или) одурманивающие вещества, табачные 
изделия, алкогольную и спиртосодержащую продукцию, пиво и напитки, 
изготавливаемые на его основе, принять участие в азартных играх, 
заниматься проституцией, бродяжничеством или попрошайничеством;  
 3) обосновывающая или оправдывающая допустимость насилия и (или) 
жестокости либо побуждающая осуществлять насильственные действия по 
отношению к людям или животным, за исключением случаев, 
предусмотренных настоящим Федеральным законом; 
 4) отрицающая семейные ценности и формирующая неуважение к 
родителям и (или) другим членам семьи; 
 5) оправдывающая противоправное поведение;  
 6) содержащая нецензурную брань;  
 7) содержащая информацию порнографического характера. 
 Для защиты детей от опасностей в Интернете необходима активная 
позиция родителей.  И, это не удивительно: ведь в Интернете можно найти 
информацию для реферата или доклада, послушать любимую мелодию, 
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проверить свои знания в интернет конкурсах или on-line тестированиях, 
купить понравившуюся книгу или обсудить горячую тему на 
многочисленных форумах. 
 Интернет может быть прекрасным и полезным средством для обучения, 
отдыха или общения с друзьями. Но – как и реальный мир – Сеть тоже может 
быть опасна: в ней появилась своя преступность, хулиганство, вредительство 
и прочие малоприятные явления. Виртуальность общения предоставляет 
людям с недобрыми намерениями дополнительные возможности причинить 
вред детям. В последнее время в Интернете появляется много материалов 
агрессивного и социально опасного содержания. 
 Взрослым нужно помнить о существовании подобных угроз и уделять 
повышенное внимание вопросу обеспечения безопасности детей в Интернете. 
 

Правило 1. 
  Установите вместе с детьми четкие правила посещения сайтов. 
Определите, какие сайты они могут посещать, какие – посещать нельзя. 
Выберите сайты, которые можно посещать вашему ребенку, и заблокируйте 
доступ к неподходящим материалам. Настройте параметры безопасности 
вашего компьютера. 

Правило 2. 
 Помогите детям выбрать правильное регистрационное имя и пароль. 
Убедитесь в том, что они не содержат никакой личной информации. 

Правило 3. 
 Объясните детям необходимость защиты их конфиденциальности в 
сети Интернет. Настаивайте на том, чтобы они никогда не выдавали своего 
адреса, номера телефона или другой личной информации; например, места 
учебы или любимого места для прогулки. 

Правило 4. 
 Не позволяйте Вашему ребенку встречаться с онлайн-знакомыми без 
Вашего разрешения или в отсутствии взрослого человека. Если ребенок 
желает встретиться с новым интернет-другом, следует настоять на 
сопровождении ребенка на эту встречу. Интересуйтесь тем, куда и с кем 
ходит ваш ребенок. 
 Общение в Интернете может повлечь за собой коммуникационные 
риски, такие как незаконные контакты (например, груминг, кибербуллинг и 
др.).  Даже если у большинства пользователей чат-систем (веб-чатов или 
IRC) добрые намерения, среди них могут быть и злоумышленники. В 
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некоторых случаях они хотят обманом заставить детей выдать личные 
данные, такие как домашний адрес, телефон, пароли к персональным 
страницам в Интернете и др. В других случаях они могут оказаться 
преступниками в поисках жертвы. Специалисты используют специальный 
термин «груминг», обозначающий установление дружеских отношений с 
ребенком с целью вступления в сексуальный контакт. Знакомство чаще всего 
происходит в чате, на форуме или в социальной сети от имени ровесника 
ребенка. Общаясь лично («в привате»), злоумышленник входит в доверие к 
ребенку, пытается узнать личную информацию и договориться о встрече.  
Предупреждение груминга: Будьте в курсе, с кем контактирует в Интернете 
ваш ребенок, старайтесь регулярно проверять список контактов своих детей, 
чтобы убедиться, что они лично знают всех, с кем они общаются.  
 Объясните ребенку, что нельзя разглашать в Интернете информацию 
личного характера (номер телефона, домашний адрес, название/номер школы 
и т.д.), а также пересылать интернет-знакомым свои фотографии. Если 
ребенок интересуется контактами с людьми намного старше его, следует 
провести разъяснительную беседу. Не позволяйте Вашему ребенку 
встречаться с онлайн-знакомыми без Вашего разрешения или в отсутствии 
взрослого человека. Если ребенок желает встретиться с новым интернет-
другом, следует настоять на сопровождении ребенка на эту встречу; 
Интересуйтесь тем, куда и с кем ходит ваш ребенок. 
Кибербуллинг — преследование сообщениями, содержащими оскорбления, 
агрессию, запугивание, хулиганство, социальное бойкотирование с помощью 
различных интернет-сервисов. Предупреждение кибербуллинга: Объясните 
детям, что при общении в Интернете они должны быть дружелюбными с 
другими пользователями, ни в коем случае не писать грубых слов – читать 
грубости также неприятно, как и слышать. Научите детей правильно 
реагировать на обидные слова или действия других пользователей. 
Объясните детям, что нельзя использовать Сеть для хулиганства, 
распространения сплетен или угроз. Старайтесь следить за тем, что Ваш 
ребенок делает в Интернете, а также следите за его настроением после 
пользования Сетью.  
 На что следует обращать внимание родителям, чтобы вовремя 
заметить, что ребенок стал жертвой кибербуллинга:  
 1) Беспокойное поведение. Даже самый замкнутый школьник будет 
переживать из-за происходящего и обязательно выдаст себя своим 
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поведением. Депрессия и нежелание идти в школу – самые явные признаки 
того, что ребенок подвергается агрессии.  
 2) Неприязнь к Интернету. Если ребенок любил проводить время в 
Интернете и внезапно перестал это делать, следует выяснить причину. В 
редких случаях детям действительно надоедает проводить время в Сети. 
Однако в большинстве случаев внезапное нежелание пользоваться 
Интернетом связано с проблемами в виртуальном мире.  
 3) Нервозность при получении новых сообщений. Негативная 
реакция ребенка на звук электронного письма должна насторожить родителя. 
Если ребенок регулярно получает сообщения, которые расстраивают его, 
поговорите с ним и обсудите содержание этих сообщений. 

Правило 5. 
 Научите детей уважать других в Интернете. Убедитесь, что они знают о 
том, что правила хорошего поведения действуют везде – даже в виртуальном 
мире. 

Правило 6. 
 Настаивайте, чтобы дети уважали собственность других в Интернете. 
Объясните, что незаконное копирование и использование чужой работы – 
текста, музыки, компьютерных игр и других программ – является кражей. 

Правило 7. 
 Обращайте внимание, сколько времени проводят ваши дети в 
Интернете, чтобы вовремя заметить признаки возникающей интернет-
зависимости. Предвестниками «интернет-зависимости» (синонимы: 
интернет-аддикция, виртуальная аддикция) и зависимости от компьютерных 
игр («геймерство») являются: навязчивое стремление постоянно проверять 
электронную почту; предвкушение следующего сеанса онлайн; увеличение 
времени, проводимого онлайн; увеличение количества денег, расходуемых 
онлайн. Если Вы считаете, что ваши дети, страдают от чрезмерной 
увлеченности компьютером, что наносит вред их здоровью, учебе, 
отношениям в обществе, приводит к сильным конфликтам в семье, то Вы 
можете обратиться к специалистам, занимающимся этой проблемой. Они 
помогут построить диалог и убедить зависимого признать существование 
проблемы и согласиться получить помощь.  
 Например, на сайте «Всероссийская Линия помощи «Дети онлайн» 
http://detionline.com/ открыта линия телефонного и онлайн-консультирования, 
которая оказывает психологическую и информационную поддержку детям и 
подросткам, столкнувшимся с различными проблемами в Интернете. На 

http://detionline.com/
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линии помощи «Дети Онлайн», созданной в 2009 г., работают психологи 
Фонда Развития Интернет и выпускники факультета психологии МГУ имени 
М.В. Ломоносова, которые оказывают психологическую и информационную 
помощь по проблемам безопасного использования Интернета.  Целевая 
аудитория — дети, подростки, родители и работники образовательных и 
воспитательных учреждений. 
 Служба Линия помощи «Дети Онлайн» включена в базу единого 
федерального номера телефона доверия для детей, подростков и их 
родителей.  Обратиться на Линию помощи можно по телефону 8-800-25-000-
15, бесплатно позвонив из любой точки страны, либо по электронной почте: 
helpline@detionline.com. Звонки принимаются в рабочие дни с 9.00 до 18.00 
по московскому времени. 
 Контролируйте деятельность детей в Интернете с помощью 
современных программ. Они помогут отфильтровать вредное содержимое, 
выяснить, какие сайты посещает ребенок и с какой целью. Однако открытое, 
честное общение всегда предпочтительнее вторжения в личную жизнь. 
 Поощряйте детей делиться с вами их опытом в Интернете. Посещайте 
Сеть вместе с детьми. Если ваш ребенок ведет интернет дневник, регулярно 
посещайте его. Будьте внимательны к вашим детям! Помните, что никакие 
технологические ухищрения не могут заменить простое родительское 
внимание к тому, чем занимаются дети за компьютером. 
 

Приложение 
Обеспечение безопасности детей при работе в Интернет 

(Сайт «Информация для всех»  http://www.ifap.ru) 
Безмалый В.Ф. 

MVP in Windows Security 
Vladimir_Bezmaly@ec.bms-consulting.com 

http://vladbez.spaces.live.com 
 Сегодня все больше и больше компьютеров подключаются к работе в 
сети Интернет. При этом все большее распространение получает 
подключение по высокоскоростным каналам, как на работе, так и дома. Все 
большее количество детей получает возможность работать в Интернет. Но 
вместе с тем все острее встает проблема обеспечения безопасности наших 
детей в Интернет. Так как изначально Интернет развивался вне какого-либо 
контроля, то теперь он представляет собой огромное количество 
информации, причем далеко не всегда безопасной. В связи с этим и с тем, что 

http://www.ifap.ru/
http://vladbez.spaces.live.com/
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возраст, в котором человек начинает работать с Интернет, становится все 
моложе, возникает проблема обеспечения безопасности детей. А кто им 
может в этом помочь, если не их родители и взрослые? Следует понимать, 
что, подключаясь к Интернет, ваш ребенок встречается с целым рядом угроз, 
о которых он может даже и не подозревать. Объяснить ему это обязаны 
родители перед тем, как разрешить ему выход в Интернет. 
 Какие угрозы встречаются наиболее часто? Прежде всего: 
• Угроза заражения вредоносным ПО. Ведь для распространения 
вредоносного ПО и проникновения в компьютеры используется целый 
спектр методов. Среди таких методов можно отметить не только почту, 
компакт-диски, дискеты и прочие сменные носители информации или 
скачанные из Интернет файлы. Например, программное обеспечение для 
мгновенного обмена сообщениями сегодня являются простым способом 
распространения вирусов, так как очень часто используются для прямой 
передачи файлов. Дети, неискушенные в вопросах социальной инженерии, 
могут легко попасться на уговоры злоумышленника. Этот метод часто 
используется хакерами для распространения троянских вирусов. 
• Доступ к нежелательному содержимому. Ведь сегодня дела обстоят таким 
образом, что любой ребенок, выходящий в Интернет, может просматривать 
любые материалы. А это насилие, наркотики порнография, страницы 
подталкивающие молодежь к самоубийствам, анорексии (отказ от приема 
пищи), убийствам, страницы с националистической или откровенно 
фашистской идеологией и многое-многое другое. Ведь все это доступно в 
Интернет без ограничений. Часто бывает так, что просмотр этих страниц 
даже не зависит от ребенка, ведь на многих сайтах отображаются 
всплывающие окна содержащие любую информацию, чаще всего 
порнографического характера; 
• Контакты с незнакомыми людьми с помощью чатов или электронной 
почты. Все чаще и чаще злоумышленники используют эти каналы для того, 
чтобы заставить детей выдать личную информацию. В других случаях это 
могут быть педофилы, которые ищут новые жертвы. Выдавая себя за 
сверстника жертвы, они могут выведывать личную информацию и искать 
личной встречи; 
• Неконтролируемые покупки. Несмотря на то, что покупки через Интернет 
пока еще являются экзотикой для большинства из нас, однако недалек тот 
час, когда эта угроза может стать весьма актуальной. 
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Именно обеспечению безопасности наших детей при пребывании в сети 
Интернет и будет посвящена наша статья. Интернет — это прекрасное место 
для общения, обучения и отдыха. Но стоит понимать, что, как и наш 
реальный мир, всемирная паутина так же может быть весьма и весьма опасна. 
 Приведем несколько рекомендаций, с помощью которых посещение 
Интернет может стать менее опасным для ваших детей: 
 1. Посещайте Интернет вместе с детьми. Поощряйте ваших детей 
делиться с вами их успехами и неудачами в деле освоения Интернет; 
 2. Объясните детям, что если в Интернет что-либо беспокоит их, то им 
следует не скрывать этого, а поделиться с вами своим беспокойством; 
 3. Объясните ребенку, что при общении в чатах, использовании 
программ мгновенного обмена сообщениями (типа Skype, WhatsApp, Viber, 
Microsoft Messenger и т.д.), использовании он-лайн игр и других ситуациях, 
требующих регистрации, нельзя использовать реальное имя, помогите 
вашему ребенку выбрать регистрационное имя, не содержащее никакой 
личной информации; 
 4. Объясните ребенку, что нельзя выдавать свои личные данные, такие 
как домашний адрес, номер телефона и любую другую личную информацию, 
например, номер школы, класс, любимое место прогулки, время возвращения 
домой, место работы отца или матери и т.д.; 
 5. Объясните своему ребенку, что в реальной жизни и в Интернет нет 
разницы между неправильными и правильными поступками; 
 6. Научите ваших детей уважать собеседников в Интернет. Убедитесь, 
что они понимают, что правила хорошего тона действуют одинаково в 
Интернет и в реальной жизни; 
 7. Скажите им, что никогда не стоит встречаться с друзьями из 
Интернет. Ведь люди могут оказаться совсем не теми, за кого себя выдают; 
 8. Объясните детям, что далеко не все, что они могут прочесть или 
увидеть в Интернет– правда. Приучите их спрашивать о том, в чем они не 
уверены; 
 9. Не забывайте контролировать детей в Интернет с помощью 
специального программного обеспечения. Это поможет вам отфильтровывать 
вредоносное содержание, выяснить, какие сайты на самом деле посещает ваш 
ребенок и что он там делает. Как научить детей отличать правду ото лжи в 
Интернет? 
 Следует объяснить детям, что нужно критически относиться к 
полученным из Интернет материалам, ведь опубликовать информацию в 
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Интернет может абсолютно любой человек. Объясните ребенку, что сегодня 
практически каждый человек может создать свой сайт и при этом никто не 
будет контролировать, насколько правдива размещенная там информация. 
Научите ребенка проверять все то, что он видит в Интернет. Как это 
объяснить ребенку? 
•  Начните, когда ваш ребенок еще достаточно мал. Ведь сегодня даже 
дошкольники уже успешно используют сеть Интернет, а значит нужно как 
можно раньше научить их отделять правду от лжи; 
•  Не забывайте спрашивать ребенка об увиденном в Интернет. 
Например, начните с расспросов, для чего служит тот или иной сайт. 
•  Убедитесь, что ваш ребенок может самостоятельно проверить 
прочитанную в Интернет информацию по другим источникам (по другим 
сайтам, газетам или журналам). Приучите вашего ребенка советоваться с 
вами. Не отмахивайтесь от их детских проблем. 
•  Поощряйте ваших детей использовать различные источники, такие как 
библиотеки или подарите им энциклопедию на диске, например, 
«Энциклопедию Кирилла и Мефодия» или Microsoft Encarta. Это поможет 
научить вашего ребенка использовать сторонние источники информации; 
•  Научите ребенка пользоваться поиском в Интернет. Покажите, как 
использовать различные поисковые машины для осуществления поиска; 
•  Объясните вашим детям, что такое расизм, фашизм, межнациональная 
и религиозная вражда. Несмотря на то, что некоторые подобные материалы 
можно заблокировать с помощью специальных программных фильтров, не 
стоит надеяться на то, что вам удастся отфильтровать все подобные сайты. 
 

Семейное соглашение о работе в Интернет 
 Если ваши дети хотят посещать Интернет, вам следует выработать 
вместе с ними соглашение по использованию Интернет. Учтите, что в нем вы 
должны однозначно описать права и обязанности каждого члена вашей 
семьи. Не забудьте четко сформулировать ответы на следующие вопросы: 
• Какие сайты могут посещать ваши дети и что они могут там делать; 
• Сколько времени дети могут проводить в Интернет; 
• Что делать, если ваших детей что-то беспокоит при посещении Интернет; 
• Как защитить личные данные; 
• Как следить за безопасностью; 
• Как вести себя вежливо; 
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• Как пользоваться чатами, группами новостей и службами мгновенных 
сообщений. 
 Не забудьте, что формально составленное соглашение не будет 
выполняться! Регулярно, по мере необходимости, вносите изменения в 
данное соглашение. Не забывайте, что вы должны проверять выполнение 
соглашения вашими детьми. 
Научите вашего ребенка использовать службу мгновенных сообщений 
При использовании службы мгновенных сообщений напомните вашему 
ребенку некоторые несложные правила безопасности: 
• Никогда не заполняйте графы, относящиеся к личным данным, ведь 
просмотреть их может каждый; 
• Никогда не разговаривайте в Интернет с незнакомыми людьми; 
• Регулярно проверяйте список контактов своих детей, чтобы убедиться, что 
они знают всех, с кем они общаются; 
• Внимательно проверяйте запросы на включение в список новых друзей. 
Помните, что в Интернете человек может оказаться не тем, за кого он себя 
выдает; 
• Не следует использовать систему мгновенных сообщений для 
распространения слухов или сплетен. Родителям не стоит надеяться на 
тайную слежку за службами мгновенных сообщений, которыми пользуются 
дети. Гораздо проще использовать доброжелательные отношения свашими 
детьми. 
 

Может ли ваш ребенок стать интернет-зависимым? 
 Не забывайте, что Интернет — это замечательное средство общения, 
особенно для стеснительных, испытывающих сложности в общении детей. 
Ведь ни возраст, ни внешность, ни физические данные здесь не имеют ни 
малейшего значения. Однако этот путь ведет к формированию Интернет-
зависимости. Осознать данную проблему весьма сложно до тех пор, пока она 
не становится очень серьезной. Да и кроме того, факт наличия такой болезни 
как Интернет-зависимость не всегда признается. Что же делать? Установите 
правила использования домашнего компьютера и постарайтесь найти 
разумный баланс между нахождением в Интернет и физической нагрузкой 
вашего ребенка. Кроме того, добейтесь того, чтобы компьютер стоял не в 
детской комнате, а в комнате взрослых. В конце-концов, посмотрите на себя, 
не слишком ли много времени вы проводите в Интернет. 

Советы по безопасности для детей разного возраста 
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Как показали исследования, проводимые в сети Интернет, наиболее 
растущим сегментом пользователей Интернет являются дошкольники. 
В этом возрасте взрослые будут играть определяющую роль в обучении 
детей безопасному использованию Интернет. 

Что могут делать дети в возрасте 5-6 лет? 
Для детей такого возраста характерен положительный взгляд на мир. Они 
гордятся своим умением читать и считать, а также любят делиться своими 
идеями. Несмотря на то, что дети в этом возрасте очень способны в 
использовании игр и работе с мышью, все же они сильно зависят от вас при 
поиске детских сайтов. Как им помочь делать это безопасно? 
• В таком возрасте желательно работать в Интернет только в присутствии 
родителей; 
• Обязательно объясните вашему ребенку, что общение в Интернет – это не 
реальная жизнь, а своего рода игра. При этом постарайтесь направить его 
усилия на познание мира; 
• Добавьте детские сайты в раздел Избранное. Создайте там папку для 
сайтов, которые посещают ваши дети; 
• Используйте специальные детские поисковые машины, типа MSN Kids 
Search (http://search.msn.com/kids/default.aspx?FORM=YCHM); 
• Используйте средства блокирования нежелательного контента как 
дополнение к стандартному Родительскому контролю; 
• Научите вашего ребенка никогда не выдавать в Интернет информацию о 
себе и своей семье; 
• Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, 
связанных с Интернет. 
Ваши дети растут, а, следовательно, меняются их интересы. 

Возраст от 7 до 8 лет 
 Как считают психологи, для детей этого возраста абсолютно 
естественно желание выяснить, что они могут себе позволить делать без 
разрешения родителей. В результате, находясь в Интернет ребенок будет 
пытаться посетить те или иные сайты, а возможно и чаты, разрешение на 
посещение которых он не получил бы от родителей. Поэтому в данном 
возрасте особенно полезны будут те отчеты, которые вам предоставит 
Родительский контроль или то, что вы сможете увидеть во временных 
файлах Интернет (папки 
c:\Users\User\AppData\Local\Microsoft\Windows\Temporary Internet Files в 
операционной системе Windows Vista). 

http://search.msn.com/kids/default.aspx?FORM=YCHM%20
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 В результате, у вашего ребенка не будет ощущения, что вы глядите ему 
через плечо на экран, однако, вы будете по-прежнему знать, какие сайты 
посещает ваш ребенок. Стоит понимать, что дети в данном возрасте 
обладают сильным чувством семьи, они доверчивы и не сомневаются в 
авторитетах. Дети этого возраста любят играть в сетевые игры и 
путешествовать по Интернет. Вполне возможно, что они используют 
электронную почту и могут заходить на сайты и чаты, не рекомендованные 
родителями. 
 По поводу использования электронной почты хотелось бы заметить, 
что в данном возрасте рекомендуется не разрешать иметь свой собственный 
электронный почтовый ящик, а пользоваться семейным, чтобы родители 
могли контролировать переписку. Помочь вам запретить ребенку 
использовать внешние бесплатные ящики сможет такое программное 
обеспечение, как Kaspersky Internet Security версии 7.0 со встроенным 
родительским контролем. 
 Что можно посоветовать в плане безопасности в таком возрасте? 
• Создайте список домашних правил посещения Интернет при участии детей 
и требуйте его выполнения; 
• Требуйте от вашего ребенка соблюдения временных норм нахождения за 
компьютером; 
• Покажите ребенку, что вы наблюдаете за ним не потому что вам это 
хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы 
ему помочь; 
• Приучите детей, что они должны посещать только те сайты, которые вы 
разрешили, т.е. создайте им так называемый «белый» список Интернет с 
помощью средств Родительского контроля. Как это сделать, мы поговорим 
позднее; 
• Компьютер с подключением в Интернет должен находиться в общей 
комнате под присмотром родителей; 
• Используйте специальные детские поисковые машины, типа MSN Kids 
Search (http://search.msn.com/kids/default.aspx?FORM=YCHM); 
• Используйте средства блокирования нежелательного контента как 
дополнение к стандартному Родительскому контролю; 
• Создайте семейный электронный ящик чтобы не позволить детям иметь 
собственные адреса; 
• Блокируйте доступ к сайтам с бесплатными почтовыми ящиками с 
помощью соответствующего ПО; 

http://search.msn.com/kids/default.aspx?FORM=YCHM
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• Приучите детей советоваться с вами перед опубликованием какой-либо 
информации средствами электронной почты, чатов, регистрационных форм и 
профилей; 
• Научите детей не загружать файлы, программы или музыку без вашего 
согласия; 
• Используйте фильтры электронной почты для блокирования сообщений от 
конкретных людей или содержащих определенные слова или фразы. 
Подробнее о таких фильтрах 
http://www.microsoft.com/rus/athome/security/email/fightspam.mspx; 
• Не разрешайте детям использовать службы мгновенного обмена 
сообщениями; 
• В «белый» список сайтов, разрешенных для посещения, вносите только 
сайты с хорошей репутацией; 
• Не забывайте беседовать с детьми об их друзьях в Интернет, как если бы 
речь шла о друзьях в реальной жизни; 
• Не делайте «табу» из вопросов половой жизни, так как в Интернет дети 
могут легко наткнуться на порнографию или сайты «для взрослых»; 
• Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, 
связанных с Интернет. Оставайтесь спокойными и напомните детям, что они 
в безопасности, если сами рассказали вам о своих угрозах или тревогах. 
Похвалите их и посоветуйте подойти еще раз в подобных случаях. 

Дети с 9 до 12 лет 
 В данном возрасте дети, как правило, уже наслышаны о том, какая 
информация существует в Интернет. Совершенно нормально, что они хотят 
это увидеть, прочесть, услышать. При этом нужно помнить, что доступ к 
нежелательным материалам можно легко заблокировать при помощи средств 
Родительского контроля.  
 Советы по безопасности в этом возрасте: 
• Создайте список домашних правил посещения Интернет при участии детей 
и требуйте его выполнения; 
• Требуйте от вашего ребенка соблюдения временных норм нахождения за 
компьютером; 
• Покажите ребенку, что вы наблюдаете за ним не потому что вам это 
хочется, а потому что вы беспокоитесь о его безопасности и всегда готовы 
ему помочь; 
• Компьютер с подключением в Интернет должен находиться в общей 
комнате под присмотром родителей; 
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• Используйте средства блокирования нежелательного контента как 
дополнение к стандартному Родительскому контролю; 
• Не забывайте беседовать с детьми об их друзьях в Интернет; 
• Настаивайте, чтобы дети никогда не соглашались на личные встречи с 
друзьями по Интернет; 
• Позволяйте детям заходить только на сайты из «белого» списка, который 
создайте вместе с ними; 
• Приучите детей никогда не выдавать личную информацию средствами 
электронной почты, чатов, систем мгновенного обмена сообщениями, 
регистрационных форм, личных профилей и при регистрации на конкурсы в 
Интернет; 
• Приучите детей не загружать программы без вашего разрешения. 
Объясните им, что они могут случайно загрузить вирусы или другое 
нежелательное программное обеспечение; 
• Создайте вашему ребенку ограниченную учетную запись для работы на 
компьютере; 
• Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, 
связанных с Интернет. Оставайтесь спокойными и напомните детям, что они 
в безопасности, если сами рассказали вам, если сами рассказали вам о своих 
угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в 
подобных случаях; 
• Расскажите детям о порнографии в Интернет; 
• Настаивайте на том, чтобы дети предоставляли вам доступ к своей 
электронной почте, чтобы вы убедились, что они не общаются с 
незнакомцами; 
• Объясните детям, что нельзя использовать сеть для хулиганства, 
распространения сплетен или угроз. 

Подростки с 13 до 17 лет 
 В данном возрасте родителям часто уже весьма сложно контролировать 
своих детей, так как об Интернет они уже знают значительно больше своих 
родителей. Тем не менее, особенно важно строго соблюдать правила 
Интернет-безопасности – соглашение между родителями и детьми. Кроме 
того, необходимо как можно чаще просматривать отчеты о деятельности 
детей в Интернет. Следует обратить внимание на необходимость содержания 
родительских паролей (паролей администраторов) в строгом секрете и 
обратить внимание на строгость этих паролей. 
 Советы по безопасности в этом возрасте 
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 В этом возрасте подростки активно используют поисковые машины, 
пользуются электронной почтой, службами мгновенного обмена 
сообщениями, скачивают музыку и фильмы. Мальчикам в этом возрасте 
больше по нраву сметать все ограничения, они жаждут грубого юмора, 
азартных игр, картинок «для взрослых». Девочки предпочитают общаться в 
чатах, при этом они гораздо боле чувствительны к сексуальным 
домогательствам в Интернет. 
 Что посоветовать в этом возрасте? 
• Создайте список домашних правил посещения Интернет при участии 
подростков и требуйте безусловного его выполнения. Укажите список 
запрещенных сайтов («черный список»), часы работы в Интернет1, 
руководство по общению в Интернет (в том числе в чатах); 
• Компьютер с подключением к Интернет должен находиться в общей 
комнате.  Часы работы в Интернет могут быть легко настроены при помощи 
средств Родительского контроля Kaspersky Internet Security 7.0 
• Не забывайте беседовать с детьми об их друзьях в Интернет, о том, чем они 
заняты таким образом, будто речь идет о друзьях в реальной жизни. 
Спрашивайте о людях, с которыми дети общаются посредством служб 
мгновенного обмена сообщениями чтобы убедиться, что эти люди им 
знакомы. 
• Используйте средства блокирования нежелательного контента как 
дополнение к стандартному Родительскому контролю. 
• Необходимо знать, какими чатами пользуются ваши дети. Поощряйте 
использование моделируемых чатов и настаивайте, чтобы дети не общались в 
приватном режиме. 
• Настаивайте на том, чтобы дети никогда не встречались лично с друзьями 
из Интернет. 
• Приучите детей никогда не выдавать личную информацию средствами 
электронной почты, чатов, систем мгновенного обмена сообщениями, 
регистрационных форм, личных профилей и при регистрации на конкурсы в 
Интернет. 
• Приучите детей не загружать программы без вашего разрешения. 
Объясните им, что они могут случайно загрузить вирусы или другое 
нежелательное программное обеспечение. 
• Приучите вашего ребенка сообщать вам о любых угрозах или тревогах, 
связанных с Интернет. Оставайтесь спокойными и напомните детям, что они 
в безопасности, если сами рассказали вам, если сами рассказали вам о своих 
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угрозах или тревогах. Похвалите их и посоветуйте подойти еще раз в 
подобных случаях. 
• Расскажите детям о порнографии в Интернет. 
• Помогите им защититься от спама. Научите подростков не выдавать в 
Интернет своего реального электронного адреса, не отвечать на 
нежелательные письма и использовать специальные почтовые фильтры. 
• Приучите себя знакомиться с сайтами, которые посещают подростки. 
• Объясните детям, что ни в коем случае нельзя использовать Сеть для 
хулиганства, распространения сплетен или угроз другим людям. 
• Обсудите с подростками проблемы сетевых азартных игр и их возможный 
риск. Напомните, что по закону дети не могут играть в эти игры. 
Обеспечивать родительский контроль в Интернет можно с помощью 
различного программного обеспечения. 
 

Рекомендации Центра безопасности 
Наши краткие рекомендации помогут вам обеспечить безопасность членов 
вашей семьи в Интернете, даже если вам вечно не хватает времени. 
1. Поговорите с ребенком о безопасности в Интернете. Объясните 
основные правила, возможности различных технологий и последствия 
нарушений. Самое главное: убедите ребенка, что в любой непонятной или 
пугающей ситуации ему следует обращаться к родителям, чтобы найти 
безопасное решение. 
2. Используйте компьютер и смартфон вместе с детьми. Это хороший 
способ научить их правилам безопасности в Интернете. При этом дети 
поймут, что решать возможные проблемы лучше всего вместе. 
3. Расскажите детям больше о сайтах и сервисах в Интернете. 
Поговорите о том, что их интересует в Интернете и какие страницы им 
можно посещать. 
4. Безопасные пароли. Помогите своей семье приобрести правильные 
привычки в отношении паролей. Расскажите об их использовании. 
Напомните, что пароли никому нельзя передавать, за исключением лиц, 
которым можно доверять, например, родителям. Убедитесь, что у детей 
вошло в привычку выходить из своих аккаунтов, когда они используют 
общественные компьютеры в школе, кафе или библиотеке. 
5. Используйте настройки конфиденциальности и управления 
доступом. В Интернете немало сайтов, на которых можно публиковать свои 
комментарии, фото и видео, рассказывать о том, что с вами произошло, как 
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вы живете и т. д. Обычно такие сервисы позволяют определить уровень 
доступа к вашей информации ещё до ее публикации. Поговорите с членами 
своей семьи и определите, о чем не следует рассказывать всем. Научите 
детей уважать конфиденциальность друзей и родных. 
6. Проверьте возрастные ограничения. Многие онлайн-сервисы, в том 
числе Google, предоставляют доступ ко всем функциям только 
совершеннолетним. А создавать аккаунты Google могут только пользователи 
не моложе 13 лет. Прежде чем ваш ребенок зарегистрируется на том или 
ином сайте, самостоятельно проверяйте условия его использования и 
соответствие материалов правилам, принятым в вашей семье. 
7. Научите детей ответственному поведению в Интернете. Помните 
золотое правило: то, что вы не сказали бы человеку в личном общении, не 
стоит отправлять ему по SMS, электронной почте, в чате или комментариях 
на его странице. Поговорите с детьми о том, как другие могут воспринимать 
их слова, и разработайте для своей семьи правила общения. 
8. Посоветуйтесь с другими взрослыми. Привлеките к обсуждению 
этой темы друзей, родственников и педагогов. Другие родители и 
специалисты по работе с детьми могут оказать вам неоценимую помощь в 
том, как научить детей и родственников правильному использованию самых 
разных информационных технологий. 
9. Защитите свой компьютер и личные данные. Используйте 
антивирусное программное обеспечение и регулярно его обновляйте. 
Поговорите со своей семьей о типах личной информации – например, номер 
социального страхования, номер телефона или домашний адрес – эти данные 
не должны быть размещены в Интернете. Научите свою семью не принимать 
файлы или открывать вложения в электронной почте от неизвестных людей. 
10. Не останавливайтесь на достигнутом. Безопасность в Интернете 
требует постоянного внимания, поскольку технологии непрерывно 
совершенствуются. Старайтесь всё время держать руку на пульсе. 
Пересматривайте правила пользования Интернетом в семье, следите за тем, 
как ваши близкие осваивают новые технологии, и время от времени давайте 
им советы. 
 Если вы нуждаетесь в консультации специалиста по вопросам 
безопасного использования Интернета или если ваш ребенок уже столкнулся 
с рисками в Сети, обратитесь «Всероссийская Линия помощи «Дети онлайн» 
по телефону: 8 800 25 000 15 (звонок по России бесплатный). На линии 
помощи профессиональную психологическую и информационную 
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поддержку оказывают психологи факультета психологии МГУ имени 
М.В.Ломоносова и Фонда Развития Интернет. 
https://www.google.ru/safetycenter/families/start/basics/ 

Советы о безопасности детей в Интернете от Григория Остера 

Посмотрите и обсудите с детьми образовательное видео, в котором Григорий 
Остер, Тутта Ларсен, Светлана Журова, Григорий Гладков и Ева Христенко 
делятся своим опытом о том, как научить ребенка правилам безопасности в 
Интернете и сделать его опыт в Сети полезным и позитивным.  

https://www.youtube.com/watch?t=67&v=jhjnTT5KmEI 

Больше информации - в Справочнике семейной безопасности Google. 

https://www.youtube.com/watch?t=67&v=jhjnTT5KmEI

	12.  https://www.google.ru/safetycenter/families/start/basics/ - Центр безопасности. Краткие рекомендации помогут обеспечить безопасность членов семьи в Интернете, даже если вечно не хватает времени;
	13. https://ege.yandex.ru/security/ - Тесты по безопасности;
	14. http://www.slideshare.net/shperk/ss-47136465 - Безопасность в Интернете. Анатолий Шперх;
	15. http://shperk.ru/v-seti/prokrustovo-lozhe.html - Прокрустово ложе для информационной картины. Как мы читаем тексты в интернете;
	16. http://shperk.ru/sovety/avtoritet.html - Как отличить фейк от настоящего материала? Дело о летающем дьяке Крякутном;
	17. http://habrahabr.ru/company/mailru/blog/252091/ - Советы по безопасности.
	Советы о безопасности детей в Интернете от Григория Остера
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eatsjetb № _____

На № __________ _ от _______________

О проведении единого урока безопасности 
в сети Интернет

Уважаемые руководители!

Департамент образования и науки Тюменской области в дополнение к 
письму от 20.09.2016 № 06878 «О проведении мероприятий» информирует о том, 
что в период с 27 по 30 октября 2016 года в Российской Федерации проводится 
единый урок безопасности в сети Интернет (далее - Урок) для обучающихся 
общеобразовательных организаций.

Методические рекомендации по проведению Урока размещены на сайте 
«Сетевичок» http://www.apkpro.ru/239.html, www. сетевичок. рф,
[ЩрУ/единыйурок.рф/.

Кроме того, в рамках Урока с 19 октября 2016 года проводится квест 
«Сетевичок», содержащий online -  викторины, конкурсы и др.

С целью анонсирования Урока среди участников образовательного 
процесса необходимо на сайтах общеобразовательных организаций разместить 
баннер с ссылкой на сайт www.сетевичок.рф и организовать участие в данных 
мероприятиях обучающихся и педагогов.

К участию в Уроке рекомендуем привлечь представителей органов 
государственной власти, специалистов ведомств системы профилактики, 
представителей общественности, а также муниципальные средства массовой 
информации.

Информацию о проведении Урока необходимо разместить на сайтах 
образовательных организаций и предоставить в срок до 3 ноября 2016 года на 
адрес электронной почты levinei@72to.ru согласно форме:

Количество ОО, Форма Количество Приглашенные
участвовавших в проведения урока участников, из них (количество чел.)
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Приложение: в электронном виде

Руководителям муниципальных 
органов управления 

образованием,
ГАОУ ТО «Физико- 

математическая школа», 
ГАОУ ТО «Гимназия 

Российской культуры»

Директор департамента
гений Иванович, 56-93-71

А.В.Райдер
Вх.: №№ 01800-А от 27.09.2016, 743-М от 07.10.2016,
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